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Szanowni Panstwo,

W zwigzku bardzo wysoka dynamika dyskusji w internecie w temacie wojny w
Ukrainie oraz fali uchodzcéw 2z terendw objetych dziataniami wojennymi,
chcielibysmy zwrdci¢ Panstwa uwage na szereg dziatan proaktywnych, ktore nalezy
podja¢ przede wszystkim w celu zapewnienia bezpieczenstwa informacyjnego i
spokoju lokalnych spotecznosci. Majg one rowniez za zadanie ochronienie dobrego
imienia Panstwa gmin przed szeregiem informacji nieprawdziwych, ktore mogtyby

trafi¢ do mieszkancow.

Mozliwe zagrozenia w przestrzeni informacyjnej mediéw spotecznosciowych i

internetu:

tworzenie infrastruktury w przestrzeni social media (rozumianej jako profile,
fanpage, strony www) majacej na celu dezinformacje obywateli oraz
uchodzcow. lIstnieje wysokie prawdopodobienstwo podszywania sie albo
podrabiania logotypow instytucji lub kopiowaniu catych witryn, w celu budowy
zaufania. Taki proceder moze dotyczy¢ nie tylko jednostek samorzadu,
ale rowniez jednostek z nim wspodtpracujacych, a takze mediow lokalnych,

cieszacych sie duzym zaufaniem mieszkancow.

Implementacja do srodowiska mediow spotecznosciowych i internetu poprzez
zorganizowane grupy tresci nieprawdziwych lub niemozliwych do weryfikacji

w celu uzyskania efektu paniki, zastraszania lub dezinformacji.

Organizowanie za pomoca popularnych kanatow social media lokalnych

prowokacji, w celu sprowokowania incydentow.
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State budowanie negatywnych emocji w kanatach social media w celu
uzyskania spotecznego dowodu stusznosci wobec prezentowanych postaw,

takich jak "syndrom oblezonej twierdzy" lub "hustawki emocjonalnej"

W celu skutecznego przeciwdziatania i wytapywania powyzszych dziatan

rekomendujemy:

stworzenie w Panstwa instytucjach roboczych zespotéw ds. dezinformacji.
Osoby bedace w zespole powinny w najblizszych dniach regularnie
monitorowac sytuacje w lokalnych portalach i grupach w mediach
spotecznosciowych. Po  wykryciu  wypowiedzi dezinformujacych czy

agresywnych powinny natychmiast zgtosic¢ je do administracji danego portalu.

Zalecamy Panstwu prowadzenie zaawansowanej analityki internetowej w celu
zapewnienie kompleksowej informacji na temat sytuacji w przestrzeni

internetowej, takze w ujeciu sentymentu emocji i dynamiki dyskus;ji.

Zachecamy do przygotowania matryc komunikacyjnych na wypadek
wystapienia sytuacji kryzysowej w Panstwa gminie. Przez matryce komunikacji
kryzysowej rozumiemy m.in. okreslenie przewidywanych scenariuszy kryzysu,
przygotowanie taktyk moderacyjnych, okreslenie ,kamieni milowych” reakcji na
wydarzenia oraz przygotowanie innych zasobow do prowadzenia komunikacji

w trybie kryzysowym.

Wszystkim nam lezy na sercu to, co dzieje sie za naszg wschodnig granica. Budzi
to nasze emocje i jest gtownym tematem rozmow. Wazne jest jednak, by nie
monopolizowa¢ komunikacji zewnetrzne] sytuacja w Ukrainie. Grozi to

poczuciem ,porzucenia” u mieszkancéw Panstwa gmin.
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Polecamy aktywna komunikacje skierowang do Panstwa mieszkancow,
uswiadamiajaca punkty wiasciwego postepowania w weryfikacji informacji.

Wiele instytucji przygotowato materiaty na ten temat.

W razie jakichkolwiek pytan czy watpliwosci, zachecamy do kontaktu.

Zespot analitykow IBIMS
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