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Podstawowe zalecenia cyberbezpieczenstwa dla
uzytkownikéw systemow hybrydowych,
wykorzystujgcych komponenty chmury publicznej
Microsoft

Celem dokumentu jest dostarczenie informacji umozliwiajgcych podejmowanie odpowiednich
decyzji dotyczacych bezpieczenstwa przy postugiwaniu sie technologiami informatycznymi w
pracy, a w szczegélnosci w przypadku wykorzystywania systemoéow hybrydowych opartych na
komponentach chmury publicznej Microsoft.

Zalecenia dotyczg zardwno obszaru organizacyjnego, jak i wykorzystania konkretnych narzedzi
bezpieczenstwa, zaréwno dla systemdéw wiasnych jak i hybrydowych.

Zastosowanie ponizszych zalecen jednorazowo — mija sie z celem. Bezpieczenstwo jest ciggtym
procesem wymagajgcym monitorowania, okresowych przeglagddéw proceséw i stanu systemow,
wprowadzania nowych narzedzi i modyfikacji polityk bezpieczenistwa.

Z uwagi na dynamiczne zmiany prawa w tym zakresie (NIS-2, KSC) zaleca sie state monitorowanie
zmian i dokonywanie modyfikacji wdrazanych zalecen.

Pawet Walczak

1. Definicja cyberbezpieczenstwa.
Przez cyberbezpieczenstwo rozumie sie zapewnienie ochrony przed atakami, uszkodzeniami lub
nieautoryzowanym dostepem. Cyberbezpieczenstwo to odpornosé systemdw informacyjnych na
dziatania naruszajgce poufnos¢, integralnos$é, dostepnos$é i autentycznos¢ przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy. Aby zapewnié zasady
bezpieczenstwa nalezy zachowac:

a) Poufnosci informacji, czyli uniemozliwienie dostepu do danych osobom trzecim,

b) Integralnosci informacji, czyli unikniecie nieautoryzowanych zmian w danych,

c) Dostepnosci informacji, czyli zapewnienie dostepu do danych gdy s3 one niezbedne

uprawnionym uzytkownikom i nie udzielanie dostepu, gdy nie jest on potrzebny,
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d) Rozliczalnosci wykonywanych operacji, czyli zapewnienie przechowywania petnej historii
dostepu do danych, wraz z informacjg kto taki dostep uzyskat.
Kazdy pracownik zobowigzany jest do przestrzegania zasad cyberbezpieczenistwa, co warunkuje

dostep do zasobdw i danych w miejscu pracy oraz pracy zdalnej — z dowolnego miejsca.

2. Zasady kreowania i wdrazania polityk bezpieczenstwa
Niniejszy dokument jest wstepnym zbiorem zasad cyberbezpieczenstwa i wymaga dostosowania
do konkretnych warunkow w jednostce. Nalezy pamietac, ze polityki bezpieczeristwa muszg sie
ustawicznie zmieniaé, podazajac za zmianami w systemach teleinformatycznych, procesach
biznesowych oraz zewnetrznych i wewnetrznych zagrozeniach. W zwigzku z tym, powinny by¢
one rewidowane i uaktualniane:

1. Conajmniejraz do roku lub inaczej jezeli wynika to z juz przyjetej polityki bezpieczenstwa,

2. Przy kazdej znaczacej zmianie technologicznej, procesowej i organizacyjnej.

2.1. Przeprowadzenie analizy ryzyka
Przed wdrozeniem polityk bezpieczenstwa nalezy przeprowadzi¢ analize ryzyka, sktadajacej sie
przynajmniej z nastepujgcych krokéw:
1. Wykonanie audytu biezgcego stanu systemoéw informacyjnych w oparciu o uznane
metodyki,*
2. Zapoznanie sie z rekomendacjami w zakresie cyberbezpieczenstwa producentéw sprzetu,
oprogramowania i systemoéw teleinformatycznych,
3. Identyfikacja i oszacowanie wptywu komponentéw systemdéw na ciggtos¢ dziatania
organizacji i jej ustug,

4. Ustalenie metryk poprawnego stanu bezpieczenstwa.

2.2. Wdrazanie polityk cyberbezpieczenstwa

Wdrazajgc lub aktualizujgc polityki bezpieczenstwa nalezy:

! Proponowane metodyki w zatgczniku nr. 1
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1. Zidentyfikowac¢ wszystkie Zzrédta informacji w jednostce i dokonaé ich klasyfikacji na

przynajmniej pie¢ poziomow — od najmniej istotnych do najbardziej istotnych ze wzgledu

na bezpieczenstwo funkcjonowania organizacji i jej pracownikéw oraz klientow:

Dane publiczne,

Dane zastrzezone dla pracownikdw i upowaznionych uzytkownikéw
zewnetrznych,

Dane zawierajgce dane osobowe,

Dane objete tajemnicy przedsiebiorstwa,

Dane niejawne.

Zidentyfikowa¢ zewnetrzne Zrédta danych i oceni¢ stan bezpieczenstwa korzystania

Ustali¢ w jakich procesach wykorzystywane sg zidentyfikowane zbiory danych.

Zidentyfikowa¢ systemy w jednostce i sprawdzi¢ ich stan zabezpieczen (wdrozone

narzedzia ochrony przed atakami, stan techniczny, dostepnosé¢ wsparcia technicznego,

aktualnos¢ oprogramowania — szczegdlnie w zakresie poprawek bezpieczeristwa).

a.

b.

C.

d.

e.
2.

z nich.
3.
4.
5.
6.

a.

b.

C.

d.

e.

Zidentyfikowac systemy zewnetrzne, z ktdrymi wspdtpracujg systemy organizacji,

Przeprowadzi¢ kontrole zarzagdzania tozsamoscig uzytkownikdéw w zakresie:

Czy postugujemy sie jednolitg tozsamoscig uzytkownika, czy tez uzytkownik ma
kilka tozsamosci cyfrowych,
Czy utworzono prawidtowo grupy uzytkownikdw opierajgc sie na ich rolach w
organizacji,
Jakie sg poziomy uprawnien dla uzytkownikéw, ich grup i ustug (jakie poziomy
uprawnien istniejg i jakie sg zasady ich przyznawania),
Czy wszystkie ustugi w organizacji wymagaja uwierzytelnienia i na jakim poziomie,
Czy wprowadzone mechanizmy uwierzytelniania uzytkownikdw zapewniaja:

i. Niezaprzeczalno$¢ uwierzytelnienia, czyli kazdorazowg identyfikacje

uzytkownika,
ii. Poufnosci informacji, czyli uniemozliwienie dostepu do danych osobom

trzecim,
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10.

11.

12.

13.

14.
15.

16.

17.

iii. Rozliczalnosci wykonywanych operacji, czyli zapewnienie przechowywania
petnej historii dostepu do danych, wraz z informacjg kto taki dostep
uzyskat,

iv. Nadawanie i usuwanie uprawnien uzytkownikéw iich grup w zaleznosci od
ich aktualnej roli w organizaciji.

Wdrozy¢ i zweryfikowa¢ dziatanie systemow zarzadzania bezpieczerstwem oraz
monitoringu systemdw i uzytkownikéw, wraz z raportowaniem.

Wdrozy¢ adekwatne do potrzeb narzedzia i procedury ochrony przed atakami.

Stworzy¢ liste dziatan naprawczych dla wykrytych nieprawidtowosci lub podatnosci,
podzieli¢ je pod wzgledem krytycznosci dla funkcjonowania organizacji. Wyznaczy¢
harmonogram korygowania nieprawidtowosci i usuwania podatnosci, a nastepnie
wdrozy¢ je.

Stworzy¢ i aktualizowad liste aktéw prawnych i regulacji wewnetrznych dotyczgcych
bezpieczenstwa informacji.2

Stworzy¢ liste norm i certyfikacji, posiadanych i mogacych mie¢ zastosowanie w ochronie
informacji w organizacji,

Stworzy¢ liste rél i oséb odpowiedzialnych za wdrozenie, utrzymanie, aktualizacje i audyt
polityk bezpieczenstwa.

Ustali¢ role i procesy odpowiedzialne za utrzymanie i audyty bezpieczenstwa
technicznego systemow.

Ustali¢ procedury zgtaszania incydentéw cyberbezpieczenstwa przez pracownikéw.
Ustali¢ procedury zgfaszania incydentéw cyberbezpieczeristwa przez organizacje do
wtasciwego CSIRT.3

Opracowanie planu wdrozenia i utrzymania polityk bezpieczenstwa wraz komunikacja dla
wszystkich pracownikéw organizacji.

Przygotowanie i przeprowadzanie cyklicznych szkolen z zakresu cyberbezpieczenstwa dla

pracownikéw.

2 Lista aktéw prawnych w zataczniku nr. 2
% Procedura zgtaszania incydentdéw do CSIRT — Zatgcznik nr. 3
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18. Stworzy¢ raporty z wszystkich wymienionych czynnosci dla kierownictwa organizacji i dla

celéw audytowych.

3. Realizacja polityk bezpieczenstwa

Bezpieczenstwo w systemach teleinformatycznych nalezy traktowaé zawsze jako ciggty proces

uzupetniony odpowiednimi narzedziami, procedurami i kompetencjami.

3.1. Zasada ,,Zero zaufania”

Zerowe zaufanie (Zero Trust) to proaktywne, zintegrowane podejscie do bezpieczerAstwa na

wszystkich warstwach zasobdw cyfrowych, ktére stale weryfikuje kazde dziatanie, redukuje

uprawnienia do niezbednych i opiera sie na zaawansowanej analizie, wykrywaniu i reagowaniu w

czasie rzeczywistym na zagrozenia.

Konieczno$¢ stosowania zasady Zero zaufania wynika z tego, ze:

1.

6.

Bezpieczenstwo IT jest ztozone - wiele urzadzen, uzytkownikéw, procesdéw i potgczen —
kazdy z tych elementdéw jest potencjalnym przedmiotem ataku.

Stosowana uprzednio strategia bezpieczenstwa "Zaufana sie¢" byfa adekwatna do
typowych atakéw skupionych na sieci. Prosta i ekonomiczna ochrona przed nimi okazata
sie zawodna wobec obecnie stosowanych wektoréw ataku.

Zasoby coraz czesciej opuszczajg sieé, zgodnie z zasadami mobilnosci BYOD (Bring your
own Device), WFH (work from home) i stosowania rozwigzan z chmury.

Atakujacy przeszli na ataki tozsamosci oparte o wytudzanie informacji i kradziez danych
uwierzytelniajacych.

Mnogos¢ istniejgcych wektoréw ataku powoduje, ze praktycznie kazdy element
techniczny, organizacyjny czy ludzki jest zagrozony.

Zespoty ds. bezpieczenstwa sg czesto przecigzone i nieskuteczne.

Strategia zwiekszania bezpieczenstwa obowigzuje dla wszystkich uzytkownikédw, zasobdw

i aplikacji - wszedzie, w tym w wtasnych, sieciach publicznych i niezaufanych.

Wynikajg z tego nastepujace zasady:

1.

Egzekwowanie niezaprzeczalnej weryfikacji,
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2.

3.

Udzielanie dostepu z jak najmniejszymi uprawnieniami, a w przypadku kont
uprzywilejowanych — tylko na przyjety okres czasu,

Przyjecie zatozenia, ze naruszenia bezpieczeistwa wystgpig.

3.2. Podstawowe wymagania bezpieczenstwa

Realizacja wymagan prawnych w zakresie bezpieczedstwa, w tym uwierzytelniania,

niezaprzeczalnosci dziata oraz monitorowania nastepuje poprzez:

1.
2.

Przyjecie jako priorytetu ochrony tozsamosci cyfrowej uzytkownikédw systemoéw.
Wdrozenie i pielegnacje ustug katalogowych lub mechanizmoéw zarzgdzania tozsamoscig
obejmujgcych wszystkich uzytkownikéow systeméw danego podmiotu. Zaleca sie
wykorzystanie, niezaleznej od wewnetrznej, ustugi katalogowej dla uzytkownikow
zewnetrznych.

Tam, gdzie jest to mozliwe, korzystanie ustugi katalogowej jako podstawy
uwierzytelnienia i nadawania uprawniei do wszystkich systeméw teleinformatycznych
danego podmiotu z wprowadzeniem mechanizmu pojedynczego logowania (single sign-
on).

Tam, gdzie nie jest mozliwa realizacja globalnego mechanizmu single sign-on, nalezy objg¢
bazy tozsamosci uzytkownikdw w poszczegdlnych systemach jednym wspdlnym
systemem zarzgdzania tozsamoscig.

Nadawanie uprawnien dostepu do danych i ustug rél i grup rél, a nie dla uzytkownikéw
iich grup.

Wykorzystanie uwierzytelnienia wielosktadnikowego dla dostepu do danych wrazliwych
oraz w przypadku uwierzytelniania spoza chronionych sieci wewnetrznych.

W kazdym przypadku rozdzielenie funkcji kont administratorskich i kont uzytkownika
systemow oraz izolacja tych typdéw kont.

Wdrozenie mechanizméw wymuszajgcych zmiane haset uzytkownikéw lub odnawiania
certyfikatéw w zgodzie z zapisami polityk bezpieczeristwa.

Wdrozenie mechanizméw samoobstugi uzytkownika w przypadku koniecznos$ci zmiany

lub utraty poswiadczen do systemu.
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10. Przygotowanie bezpiecznych $rodowisk klienckich poprzez przygotowywanie
sprawdzonych, testowanych i monitorowanych ,obrazéw” oprogramowania,
zawierajgcych system operacyjny wraz z kompletem aplikacji niezbednych dla danej grupy
uzytkownikow, systemy firewall i antywirusowy, oraz narzedzia pozwalajgce na:

i.  monitorowanie stanu sprzetu i jego inwentaryzacje,
ii.  monitorowanie dziatania oprogramowania i jego inwentaryzacje,
iii.  zarzadzanie konfiguracjg sSrodowisk klienckich,
iv.  udostepnienie mozliwosci instalacji przez uzytkownika tylko wybranych aplikacji
pozwalajgcych na realizacje jego zadan.

11. Przygotowanie schematow implementacji srodowisk serwerowych pozwalajgcych na ich
monitorowanie i zarzadzanie.

12. Wprowadzenie spojnych mechanizméw klasyfikacji informacji i danych.

13. Wprowadzenie mechanizméw wymuszajacych szyfrowanie plikéw zawierajgcych
informacje wrazliwg wraz z mechanizmami gwarantujgcymi niezaprzeczalnosc dostepu do
nich.

14. Wprowadzenie mechanizméw wymuszajacych szyfrowanie zasobéw dyskowych
i no$nikdw zawierajgcych informacje wrazliwg, ktére moga by¢ wynoszone poza teren
organizacji wraz z mechanizmami gwarantujgcymi niezaprzeczalno$¢ dostepu do nich.

15. Przeprowadzanie regularnych (przynajmniej raz do roku lub zgodnie z przyjeta polityka
bezpieczenstwa) audytéow wewnetrznych i zewnetrznych - oparcie sie o audyty
niezaleznych, uznanych firm, szczegdlnie w przypadku wykorzystywania ustug chmury

publicznej.
3.3. Obowigzujace zasady bezpieczenstwa

3.3.1. Zasada minimalnych uprawnien

W ramach nadawania uprawnien do danych przetwarzanych w systemach IT organizacji
nalezy stosowac zasade ,minimalnych uprawnien”, to znaczy przydziela¢ minimalne

uprawnienia, ktore sg konieczne do wykonywania pracy na danym stanowisku.
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Przyktadowo: pracujgc na komputerze PC kazdy pracownik powinien posiada¢ tylko takie
uprawnienia jakie s3 wymagane do realizacji swoich obowigzkéw (a nie na przykfad

uprawnienia administracyjne lub przydzielanie uprawnien administracyjnych domysinie).

3.3.2. Zasada wielowarstwowych zabezpieczen

System IT organizacji powinien by¢ chroniony réwnolegle na wielu poziomach. Zapewnia
to petniejszg oraz skuteczniejszg ochrone danych.

Przyktadowo: w celu ochrony przed wirusami stosuje sie réwnolegle wiele technik:
oprogramowanie antywirusowe, systemy typu firewall, odpowiednig konfiguracje

systemu aktualizacji Windows.

3.3.3. Zasada ograniczania dostepu

DomysInymi uprawnieniami w systemach IT powinno by¢ zabronienie dostepu. Dopiero w
przypadku zaistnienia odpowiedniej potrzeby, administrator IT przyznaje stosowne
uprawnienia.

Przyktadowo: domysinie dostep do bazy przechowujacej dane klientow jest zabroniony.
Stosowny dostep zostaje przyznany osobie, ktdrej zajmowane stanowisko wigze sie

z koniecznoscig pracy w tego typu systemie.

3.3.4. Dostep do danych poufnych na stacjach PC.

Dostep do danych poufnych w LAN realizowany jest na przeznaczonych do tego
serwerach.

Dostep do danych poufnych (udany lub nieudany) na serwerach jest odnotowywany. Lista
systemow objetych tego typu dziataniami dostepna jest w osobnym dokumencie.

Jesli stacja PC jest komputerem przenosnym (laptopem) to musi ona by¢ dodatkowo
zabezpieczona (np. z wykorzystaniem szyfrowania dysku twardego — FDE).

Dostep do danych poufnych z zewnatrz firmy powinien odbywac sie z wykorzystaniem
kanatu szyfrowanego (np. VPN, dostep do e-mail poprzez protokét szyfrowany).

Dostep do danych poufnych poprzez firmowg sie¢ WiFi powinien odbywac sie

z wykorzystaniem kanatu szyfrowanego (np. VPN).
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3.3.5. Zabezpieczenie stacji roboczych
Stacje robocze powinny byé zabezpieczone przed nieautoryzowanych dostepem osdb
trzecich. Minimalne srodki ochrony to:
- zapewnienie automatycznego potgczenia stacji do systemdéw organizacji za
pomocg VPN przy starcie systemu,
- zainstalowane na stacjach systemy typu: firewall oraz antywirus,
- wdrozony system aktualizacji systemu operacyjnego oraz jego sktadnikow,
- wymaganie podania hasta przed uzyskaniem dostepu do stacji,
- niepozostawianie niezablokowanych stacji PC bez nadzoru,
- biezagca praca z wykorzystaniem konta nieposiadajgcego uprawnien
administracyjnych.
Wymagana jest ocena bezpieczenistwa stacji przy pomocy Secure Score zawartego w
pakiecie Microsoft Defender for Endpoint (lub odpowiednikiem). Mechanizm ten pozwala
ocenié, czy podstawowe elementy ochrony urzadzenia sg zaimplementowane i dziatajg
poprawnie, dajagc w skali punktowej wynik dla kazdej z zdefiniowanych metryk.
Jednoczesnie rekomendowane s3 podstawowe dziatania podwyzszajgce wynik dla

urzgdzenia, takie jak:

zainstalowane aktualne poprawki bezpieczenstwa dla systemu operacyjnego — do
72 pkt;

- wigczone mechanizmy Exploit Guard — do 33 pkt;

- zdefiniowane foldery dla dziatania Exploit Guard — do 32 pkt;

- skonfigurowane raporty i akcje systemu antywirusowego — do 19 pkt;

- wifaczony Credential Guard — do 17 pkt;

- wifaczona ochrona BitLocker —do 17 pkt;

- szyfrowanie dyskéw — do 8 pkt;

- skonfigurowany mechanizm Windows Hello — do 7 pkt
Szczegdtowe informacje dotyczace korzystania ze stacji roboczych mozna znalezé w

stosownym dokumencie.
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3.3.6.

Klasyfikacja stacji roboczych

Podziat na grupy bezpieczeistwa urzadzen koficowych wyglada nastepujaco:

Dla typowych stacji roboczych

Poziom 5 — poziom podstawowy — okre$lony jako minimalne wymagania
bezpieczenstwa dla wszystkich urzgdzen.

Poziom 4 — poziom podstawowy podwyzszony — dla stacji roboczych ktérych
uzytkownicy majg dostep do danych wrazliwych.

Poziom 3 — poziom wysoki — dla urzgdzen wykorzystywanych przez uzytkownikéw
majgcych dostep do danych majacych krytyczny wptyw na dziatanie organizacji, na

przyktad objetych tajemnicg przedsiebiorstwa.

Dla stacji z uprzywilejowanym dostepem

3.3.7.

Poziom 2- poziom uprzywilejowany podstawowy — dla urzadzen
wykorzystywanych przez programistow czy testerdw stanowigcych atrakcyjny cel
atakow.

Poziom 1 — poziom uprzywilejowany wysoki — dla urzadzen wykorzystywanych
przez administratorow systeméw, w szczegdlnosci, gdy ich uprawnienia nie maja

ograniczen czasowych i zakresu uprawnionych dziatan.

Wykorzystanie haset

Hasta powinny by¢ okresowo zmieniane — zgodnie z przyjetg polityka
bezpieczenstwa lub minimalnie raz w roku.

Hasta nie moga by¢ przechowywane w formie otwartej (nie zaszyfrowanej).

Hasta nie powinny by¢ tatwe do odgadniecia, to znaczy:

powinny sktadac sie z minimum 10 znakow, w tym jeden znak specjalny i jedna
cyfra, nie moga przybieraé prostych form, np. 123456789, stanislaw, dom99, haslo,
Magdas, itp.

Hasta mogg by¢ tworzone wedtug tgczenia ,losowych” (tj nie istniejgcych w
popularnych stownikach) sylab/stéw, np,: mal-tra-laza-#topa. W ten sposéb mozna

uzyskac dtugie hasto stosunkowo proste do zapamietania.
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3.3.8.

Odpowiedzialnos¢ pracownikéw za dane poufne

Kazdy pracownik odpowiada za utrzymanie w tajemnicy danych poufnych, do ktérych

dostep zostat mu powierzony.

3.3.9.

Monitoring bezpieczenstwa

W celu zapewnienia ochrony informacji Zarzad moze stosowaé monitoring wykorzystania

firmowe] infrastruktury informatycznej, w szczegdlnosci obejmujgcy nastepujgce

elementy:

analiza oprogramowania wykorzystanego na stacjach roboczych,

analiza stacji roboczych pod wzgledem wykorzystania nielegalnego
oprogramowania / plikdw multimedialnych oraz innych elementéw naruszajgcych
Prawo Autorskie,

analiza odwiedzanych stron WWW,

analiza godzin pracy na stanowiskach komputerowych,

analiza wszelakich dostepow (autoryzowanych oraz nieautoryzowanych) do
systemow IT bedacych w posiadaniu Firmy,

analiza ruchu sieciowego pod wzgledem komunikacji, szkodliwej dla

bezpieczenstwa danych Firmy.

Monitoring bezpieczeistwa musi odbywac sie z zachowaniem obowigzujgcego prawa.

3.3.10. Zabezpieczenia na poziomie uzytkownika

Uzytkownik systemu jest zwykle najstabszym ogniwem w systemie cyberbezpieczenstwa.

Konieczne jest wprowadzenie wszystkich wymienionych procedur i mechanizmoéw

ochrony jego tozsamosci i Srodowiska pracy. Kluczowym elementem tych dziatan sg

okresowe szkolenia uzytkownikow, aktualizujgce wiedze o potencjalnych zagrozeniach,

wdrozonych politykach bezpieczenstwa i wymaganych scenariuszach zachowan.

Duzym problemem jest wyciek czy nieuprawniony dostep do informacji w wypadku

kradziezy komputeréw z dyskami zawierajgcymi dane lub wynoszenia czy zgubienia

pamieci przenosnych, na przyktad kluczy USB. W tych przypadkach standardowym

dziataniem powinno by¢ szyfrowanie danych na dyskach i nosnikach danych. Mechanizm

taki powinien umozliwia¢ centralnie zarzadzanie zgodnie z ustalonymi politykami
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bezpieczenstwa poprzez Group Policy przez jednoznaczne okreslenie iwymuszenie

koniecznosci szyfrowania informacji pod rygorem odciecia dostepu do danych.

3.3.11. Zabezpieczenie danych, a nie tylko miejsca skladowania

Zabezpieczanie samych danych umozliwia ich ochrone przed celowg lub niecelowg
dziatalnoscig pracownikéw wynoszacych lub udostepniajgcych dane, do ktérych maja
dostep. Konieczne jest zabezpieczanie samych danych niezaleznie od miejsca ich
przechowywania przy pomocy mechanizméw Rights Management, czyli zarzadzania

prawami dostepu do informacji wiadomosci poczty elektronicznej czy plikow.

3.4. Bezpieczenstwo centrum przetwarzania

Zabezpieczenia muszg by¢ wbudowane w kompleksowy projekt Centrum Przetwarzania (CP)
zgodnie z zasada Security by design oraz zasadg Zero zaufania. Architekture i procedury
zabezpieczen nalezy zaprojektowac wraz z catym CP lub kazdorazowo w trakcie jego modyfikacji.

1. Priorytetem zachowania bezpieczenstwa CP jest prewencja, obejmujgca projekt
zabezpieczen, ktére przewidujg wszelkiego rodzaju znane ataki czy zdarzenia, ale tez
przewidujg ich rozwdj i zmiany.

2. Nalezy zapewni¢ niezawodng separacje danych. Separacja taka polegajaca na logicznej
izolacji danych poszczegdlnych uzytkownikdéw musi by¢ zagwarantowana mechanizmem
niezaprzeczalnego uwierzytelnienia i autoryzacji dostepu do danych. Wdrozenie
odpowiednich mechanizméw dostepu do danych powinno taczy¢ sie z ich klasyfikacjq i
zastosowaniem dla poszczegdlnych klas danych odpowiednich procedur dostepu. Na
przyktad, dla danych osobowych, wrazliwych czy objetych tajemnica przedsiebiorstwa
powinien by¢ zastosowany mechanizm uwierzytelnienia wielosktadnikowego.

3. W stosunku do danych sktadowanych w CP nalezy zapewni¢ mozliwos¢ szyfrowania
danych, przestrzeni dyskowych czy tez maszyn wirtualnych.

4. Wymagana jest mozliwosc¢ szyfrowania danych w trakcie przesytu — zaréwno do i z CP, jak
i wewnatrz CP.

5. Wymagane jest wdrozenie mechanizmow zabezpieczajacych przed utratg danych w CP:
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- Nadmiarowos¢ (redundancja) danych - w tym zakresie zalecane jest tworzenie 2-
3 kopii danych w jednym CP,

- Dla danych ustug kluczowych wymagana jest tzw. georedundancja pozwalajgca na
tworzenie kopii zapasowych danych (lub catych systeméw) w drugim CP
oddalonym o kilkadziesigt do kilkuset kilometrow.

6. Wymagane jest wdrozenie procesu trwatego usuwania lub retencji danych uzytkownikéw
po zakonczeniu przez nich korzystania z ustugi CP, z zaplanowaniem uzgodnionego z
uzytkownikiem okresu karencji, w czasie ktérego dane sg nadal dla niego dostepne przed
ostatecznym ich usunieciem.

7. Wymagane jest wdrozenie procedur upowaznionego dostepu do danych dla
pracownikéw CP. Zatozeniem podstawowym jest zasada, ze administratorzy CP nie majg
dostepu do danych uzytkownikéw ustug CP. W przypadku, gdy wystgpi koniecznosé
takiego dostepu musi by¢ ona obwarowana szczegétowymi procedurami, wymagajgcymi
sprawnej, wieloetapowej sciezki akceptacyjnej, zgody uprawnionego reprezentanta
uzytkownika oraz jasnych zasad — komu, w jakim celu i na jaki okres takie uprawnienia
zostaty udzielone.

8. Wymagane jest monitorowanie i dokumentowanie wszystkich dziatan zwigzanych z

dostepem do danych.

3.5. Dostep do sieci wewnetrznych i zewnetrznych

System dostepowy musi zapewni¢ tatwos¢ obstugi, zaawansowang ochrone oraz szybki i
bezpieczny dostep do wszystkich typdw sieci.

W sktad podsystemu musi wejs¢ rozbudowana zapora filtrujgca ruch do warstwy aplikacji
wiacznie. Zapewni ona organizacji podstawowg ochrone przed zagrozeniami zaréwno
zewnetrznymi, jak i wewnetrznymi. Rozwigzanie ma integrowac funkcje zapory z architekturg
VPN (virtual private network) w postaci dwukierunkowych kanatéw do transmisji danych,
tworzonych w oparciu o sie¢ publiczng (Internet). Wirtualne kanaty VPN sg ustalane wytgcznie na
czas transmisji miedzy weztami sieci stanowigcymi rutery, przez ktére informacja z sieci
prywatnych jest przesytana w zaszyfrowanej postaci. Rozwigzanie VPN ma zapewnié¢ kontrole i

filtrowanie z pamiecig stanu catego ruchu w kanatach VPN, a takze, poprzez wspdtprace z
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ustugami katalogowymi, kontrole dostepu klientéw VPN przez mechanizm kwarantanny
pozwalajgce na zabezpieczenie sieci przed atakami zewnetrznymi przeprowadzanymi przez
potgczenia VPN.
Rozwigzanie ma zapewnié¢ réwniez mozliwo$é pracy w trybie ,,web cache” buforujgc strony
internetowe i dostarczajgc je uzytkownikom z kopii lokalnej.
Catos¢ podsystemu ma dostarczy¢ nastepujgce ustugi:

- zabezpieczenie i publikacja ustug sieci organizacji dostepnych od strony sieci

zewnetrznych,
- zapewnienie kontroli nad dostepem uzytkownikéw do sieci Intranet i Internet,

- zapewnienie wydajnego dostepu do zasobdw sieci Intranet i Internet.

3.6. Sie¢ lokalna (LAN).

Siec¢ lokalna musi by¢ odpowiednio chroniona przed nieuprawnionym dostepem, przyktadowo:
- istotne serwery muszg byé odseparowywane od sieci klienckich,
- gniazdka sieciowe dostepne publiczne muszg by¢ nieaktywne,
- goscie nie mogg uzyskiwac dostepu do sieci LAN.

Szczegétowe informacje dotyczgce przyjetych metod ochrony zostaly zawarte w osobnej

procedurze.

3.7. Systemy IT / serwery
Systemy IT przechowujgce dane poufne (np. dane osobowe) musza by¢ odpowiednio
zabezpieczone. W szczegdlnosci nalezy dbac¢ o poufnosé, integralnosc i rozliczalnos¢ danych
przetwarzanych w systemach.
Szczegbétowe informacje dotyczace przyjetych metod ochrony zostaly zawarte w osobnej

procedurze.

3.8. Publiczne udostepnianie infrastruktury IT
Infrastruktura udostepniona publicznie musi by¢ szczegdlnie zabezpieczona. Przyktadowe srodki
bezpieczenstwa:

- Separacja od sieci LAN (np. z wykorzystaniem strefy DMZ)
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- Wykonanie hardeningu systemu (zwiekszenia bezpieczenstwa oferowanego domysine
przez system)
- Wewnetrzna lub zewnetrzna weryfikacja bezpieczenstwa systemu (np. poprzez realizacje

testow penetracyjnych)

3.9. Kopie zapasowe.
Kazde istotne dane (w tym dane poufne) powinny by¢ archiwizowane na wypadek awarii w
firmowej infrastrukturze IT.
- Nosniki z kopiami zapasowymi powinny by¢é przechowywane w miejscu
uniemozliwiajgcym dostep osobom nieupowaznionym.
- Okresowo kopie zapasowe muszg by¢ testowane pod wzgledem rzeczywistej mozliwosci

odtworzenia danych.

3.10. Dostep do systemoéw IT po rozwigzaniu umowy o prace
W przypadku rozwigzania umowy o prace z pracownikiem, dezaktywowane sg wszelakie jego

dostepy w systemach IT.

3.11. Weryfikacja przestrzegania polityki bezpieczenstwa.
Zarzad okresowo wykonuje wewnetrzny lub zewnetrzny audyt bezpieczenstwa majgcy na celu

wykrycie ewentualnych uchybien w realizacji zatozen polityki bezpieczenstwa.

4. Narzedzia ochrony przed atakami dostepne w ofercie Microsoft

4.1. Azure Monitor
Azure Monitor to zespdf ustug pomagajacych zmaksymalizowac dostepnosc i wydajnosé aplikacji
i ustug w chmurze hybrydowej. Zapewnia kompleksowe rozwigzanie do zbierania, analizowania i
dziatania na podstawie telemetrii ze sSrodowisk chmurowych i lokalnych. Te informacje pomagaja
proaktywnie identyfikowaé problemy, ktére majg wptyw na aplikacje oraz zasoby, od ktérych sg
zalezne. W ramach Azure Monitor zaimplementowano nastepujgce ustugi:

- Wykrywanie i diagnozowanie probleméw w aplikacjach i zaleznos$ciach za pomocg

Application Insights,
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- Korelacje problemoéw z infrastrukturg przy pomocy VM insights i Container insights,

- Szczeg6towg analize danych monitorowania za pomocg Log Analytics w celu
rozwigzywania problemow i szczegétowe] diagnostyki,

- Wspieranie skalowania systeméw za pomoca automated actions,

- Tworzenie wizualizacji dziatania platformy Azure za pomocg dashboards i workbooks,

- Zbieranie danych z monitorowanych zasobdéw za pomocg Azure Monitor Metrics,

- Badanie zmian w danych w celu rutynowego monitorowania lub klasyfikacji incydentéw

za pomocg Change Analysis.

4.2. Azure Active Directory Identity Protection
Ustuga AADIP umozliwia osiggnac¢ nastepujgce cele:
- Automatyzacje wykrywanie i korygowanie zagrozen zwigzanych z tozsamoscia,
- Badanie zagrozen za pomocg danych w portalu,
- Eksportowanie danych wykrywania ryzyka do innych narzedzi,
Sygnaty generowane przez ochrone tozsamosci przekazywane sg do narzedzi takich jak:
- Dostep warunkowy - w celu podejmowania decyzji dotyczgcych dostepu,
- SIEM w celu dalszego zbadania.
Ustuga AADIP umozliwia dla systemdw bazujgcych na Azure Active Directory:
- Ochrone tozsamosci, niezaleznie od ich poziomu uprawnien,
- Proaktywne zabezpieczanie uzycia skompromitowanych tozsamosci.
AADIP oferuje nastepujgce funkcje ochrony tozsamosci:
- Udostepnia pulpit nawigacyjny ochrony tozsamosci,
- Wykrywa luki w zabezpieczeniach i wskazuje konta wysokiego ryzyka,
- Generuje niestandardowe zalecenia, aby poprawi¢ ogdélny stan zabezpieczen przez
wyréznianie luk w zabezpieczeniach,
- Oblicza poziom ryzyka logowania,
- Oblicza wskazniki ryzyka dla uzytkownika,
- Bada zdarzenia o podwyzszonym ryzyku,

- Badai wysyta powiadomienia dla zdarzen o podwyzszonym ryzyku,
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- Zapewnia mechanizmy przeptywu pracy wspomagajgce S$ledzenie naruszenia
bezpieczenstwa tozsamosci,

- Zapewnia fatwy dostep do krytycznych akgji, takich jak resetowanie haset,

- Wprowadza zasady dostepu warunkowego dla kont uprzywilejowanych na podstawie

szacunku ryzyka.

4.3. Azure DDoS Protection

Ustuga Azure DDoS Protection zapewnia nastepujgce rodzaje funkgcji:

Podstawowe: Automatycznie wtgczone w ramach subskrypcji platformy Azure, zapewniajgce
monitorowanie ruchu, a takze ograniczenie w czasie rzeczywistym typowych atakdéw na poziomie
sieci.

Standardowe: Udostepniajgce dodatkowe zabezpieczenia skierowane na ochrone zasobow
ustugi Azure Virtual Network. Ustugi z tej grupy nie wymagajg dodatkowej konfiguracji aplikacji.
Za pomocg dedykowanego monitorowania i algorytmow uczenia maszynowego nastepuje
dostosowanie zasad ochrony. Zasady sg stosowane do publicznych adreséw IP skojarzonych z
zasobami wdrozonymi w sieciach wirtualnych, takich jak ustuga Azure Load Balancer, Azure
Application Gateway i ustugi Azure Service Fabric. Ta ochrona nie ma zastosowania do srodowiska
ustugi App Service. Telemetria ustug, zaréwno on-line jak i danych historycznych, jest dostepna

dzieki Azure Monitor.

4.4. Azure Web Application Firewall
Azure Web Application Firewall chroni aplikacje internetowe przed typowymi technikami
hakowania sieci Web, takimi jak wstrzykiwanie kodu SQL, oraz lukami w zabezpieczeniach, takimi
jak skrypty miedzywitrynowe.
Podstawowymi funkcjami Azure WAF sa:
- Kompleksowa ochrona dla okreslonych w Open Web Application Security Project
(OWASP) dziesieciu najwazniejszych zagrozen bezpieczenstwa,
- Niestandardowe i zarzadzane zestawy regut zapobiegajgce ztosliwym atakom na brzegu
sieci,

- Woglad w czasie rzeczywistym w Srodowisko i alerty bezpieczenstwa,
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- Petna obstuga interfejsu API REST w celu automatyzacji proceséw DevOps.

4.5. Azure Front Door
Azure Front Door to ustuga sieciowa dostarczania zawartosci z chmury (CDN), ktéra zapewnia
wymagang wydajnos¢, skalowalnosé i bezpieczne srodowisko uzytkownika dla danych i aplikacji.
Realizuje ona nastepujace funkcje:

- Narzedzia i DevOps do automatyzacji i usprawnienia wdrozen,

- W petni konfigurowalny silnik regut dla zaawansowanego routingu,

- Skalowalnos¢ dzieki globalnemu réwnowazeniu obcigzenia HTTP i przetaczaniu

awaryjnemu,
- Dotaczanie zapory aplikacji internetowych (WAF), ochrone DDoS i ochrona botow w

zakresie ochrony aplikacji i tresci.

4.6. Role Based Access Control - Zasada minimalnych uprawnien

Kontrola dostepu oparta na rolach (Role Based Access Control — RBAC) jest systemem
pozwalajgcym precyzyjnie zarzgdzac¢ uprawnieniami do danych i ustug na platformie Azure na
bazie uprawnied rdl zdefiniowanych w systemie, takze w kontekscie przydziatu zadan w
zespotach. RBAC wykorzystuje ustuge Azure Resource Manager zapewniajgcy spdjng warstwe
zarzadzania, umozliwiajgcg tworzenie, aktualizowanie i usuwanie zasobdéw w subskrypcji
platformy Azure.

Przyktadami uzycia RBAC s3:

Zezwolenie jednemu uzytkownikowi na zarzadzanie maszynami wirtualnymi w ramach

subskrypcji, a innemu na zarzgdzanie sieciami wirtualnymi,

- Zezwolenie grupie administratoréw baz danych na zarzadzanie bazami danych SQL w
ramach subskrypcji,

- Zezwolenie uzytkownikowi na zarzgdzanie wybranymi zasobami w grupie zasobdw, w tym

maszynami wirtualnymi, witrynami internetowymi i podsieciami,

- Zezwolenie aplikacji na dostep do wybranych zasobdw w grupie zasobow.
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4.7. Application Gateway

Ustuga Application Gateway (AG) pozwala na réwnowazenie obcigzenia ruchu internetowego z
zarzadzaniem ruchu do konkretnej aplikacji internetowej w odrdznieniu od tradycyjnych
rozwigzan dziaftajgcych w warstwie transportu na podstawie zrédtowego adresu IP i portu do
docelowego adresu IP i portu.

AG pozwala kierowac ruch na podstawie przychodzgcego adresu URL. Jesli w przychodzgcym
adresie URL jest element /obrazy, mozna kierowaé ruch do okreslonego zestawu serwerow
(nazywanego pulg) skonfigurowanego na potrzeby obrazéw, a zawierajgce element /video
kierowane sg do innej puli, ktéra jest zoptymalizowana pod katem filmoéw wideo.

Ustuga automatycznie skaluje sie w goére lub dot zaleznosci od zmieniajgcych sie wzorcow

obcigzenia ruchu.

4.8. VPN Gateway

Ustuga VPN Gateway to typ bramy sieci wirtualnej, ktdéra stuzy do wysytania zaszyfrowanego
ruchu sieciowego miedzy siecig wirtualng platformy Azure, a siecig lokalng za posrednictwem
publicznego Internetu. Za pomocg bramy sieci VPN mozna takze wysyta¢ zaszyfrowany ruch
sieciowy miedzy sieciami wirtualnymi platformy Azure za posrednictwem sieci dedykowanej
firmy Microsoft. Kazda sie¢ wirtualna moze miec tylko jedng brame sieci VPN. Mozna utworzy¢
wiele potaczen do tej samej bramy sieci VPN. W przypadku utworzenia wielu potgczen do tej

samej bramy sieci VPN wszystkie tunele VPN wspdtdzielg dostepng przepustowos$é bramy.

4.9. Purview Information Protection
Microsoft Purview Information Protection to zespdt ustug bezpieczestwa w ramach ustugi
Purview. Gtéwne zadania ustugi to:
Rozpoznanie danych w organizacji
Nie jest mozliwa ochrona danych organizacji bez ich rozpoznania. Aby zrozumie¢ strukture
danych, miejsce ich sktadowania, sposdb uzycia i zidentyfikowaé poufne dane w srodowisku
hybrydowym, nalezy uzy¢ nastepujgcych funkgciji:

- Identyfikacji poufnych danych za pomocg wbudowanych lub niestandardowych wyrazen

regularnych albo funkgji,
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Identyfikuje poufne dane, uzywajac przyktadéw danych, ktére przeglagdamy, zamiast
identyfikowa¢ elementy poprzez dopasowywanie wzorcow. Mozliwe jest uzycie
wbudowanych klasyfikatoréw lub budowa klasyfikatoréw z wtasng zawartoscia,

Graficznie identyfikuje zasoby w organizacji, ktére majg etykiete poufnosci, etykiete
przechowywania lub zostaty sklasyfikowane w inny sposdb. Na podstawie tych informacji

mozna uzyskac wglad w dziatania podejmowane przez uzytkownikéw na tych zasobach,

Aby zastosowac dziatania chronigce dane (np. szyfrowanie, ograniczenia dostepu i oznaczenia

wizualne, nalezy uzy¢ nastepujacych funkcji:

Spojnego etykietowania danych w aplikacjach, ustugach i na urzadzeniach w celu ochrony
danych podczas ich przesytania wewnatrz i na zewnatrz organizacji,

Na urzadzeniach z systemem Windows rozszerzenie zakresu etykietowania na
Eksploratora plikdw i PowerShell, czy dodatkowych funkcji aplikacji pakietu Office,

Przy odpowiednich uprawnieniach - odszyfrowania chronionej informacji lub ze wzgledu
na wymagania prawne przechowywania kluczy szyfrowania w okreslonej lokalizacji,
Szyfrowania wiadomosci e-mail i zatagczonych dokumentéw, ktére sg wysytane do
dowolnego uzytkownika na dowolnym urzadzeniu, dzieki czemu tylko uprawnieni
odbiorcy mogg odczytywac informacje wystane pocztg e-mail,

Ochrona przed odczytem danych przez nieautoryzowane systemy lub personel,

Ochrona list i bibliotek programu SharePoint, dzieki czemu, gdy uzytkownik
wyewidencjonuje dokument, pobrany plik jest chroniony, i tylko upowaznione osoby
mogg odczytac plik i uzywac go zgodnie z zasadami okres$lonymi w organizacji,

Ochrona dla istniejgcych wdrozen lokalnych korzystajgcych z programu Exchange,
SharePoint albo serwerdéw plikédw z systemem Windows Server i infrastruktura klasyfikacji
plikéw (FCl),

Dzieki ujednoliconemu skanerowi etykiet ustugi Information Protection odnajdowanie,
etykietowanie i ochrona poufnych informacji znajdujgcych sie w lokalnych zasobach
danych,

Dzieki ustudze Defender for Cloud Apps odnajdowanie, etykietowanie i ochrona poufnych

informacji znajdujacych sie w chmurze,
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Identyfikacja poufnych danych i stosowania automatycznego etykietowania do
zawartosci w zasobach Microsoft Purview Data Map, w tym Azure Data Lake i Azure Files,
oraz dane schematyzowane, takie jak kolumny w Azure SQL DB i Cosmos DB,

Dzieki pakietowi Microsoft Information Protection SDK rozszerzanie zakresu

etykietowania na wytwarzane aplikacje i ustugi.

Zapobieganie wyciekowi danych

Aby zapobiec celowemu, przypadkowemu Ilub nadmiarowemu udostepnianiu poufnych

informacji, nalezy uzy¢ nastepujgcych funkcji:

Microsoft Purview Data Loss Prevention (DLP) - zapobiega nieuprawnionemu
udostepnianiu poufnych zasobdw,

Endpoint data loss prevention - rozszerza zakres dziatania DLP na elementy, ktére sg
uzywane i udostepniane na komputerach z systemem Windows 10 i Windows 11,
Microsoft Compliance Extension - rozszerza zakres dziatania DLP na przeglagdarke Chrome,
Microsoft Purview data loss prevention on-premises scanner - rozszerza zakres
monitoringu DLP na lokalne udziaty plikéw oraz foldery i biblioteki dokumentéw
programu SharePoint,

Rozszerza niektére funkcje DLP na czaty i wiadomosci kanatéw Teams.

49.1. Information Protection

Ustuga Information Protection pozwala na klasyfikacje, wyszukiwanie i zabezpieczanie
danych przechowywanych i przetwarzanych w Office 365 oraz lokalnych repozytoriach.
Jest to kluczowy mechanizm dla ochrony informacji, pozwalajgcy wiedzie¢ co chroni
organizacja, a nastepnie dobraé odpowiednie metody zabezpieczen. Jest tez wstepem do
klasyfikacji stacji roboczej. Etykiety klasyfikujgce informacje sg nadawane z uprzednio
przygotowanych szablondw automatycznie (na bazie przeszukiwania zawartosci
dokumentéw czy maili) lub manualnie przez uzytkownika. Dotyczy to zaréwno juz
istniejgcej, sktadowanej czy edytowanej informacji, jak i procesu opatrywania nowo
tworzonych dokumentéw/maili. Nadanie odpowiednie] klasyfikacji powoduje dodanie
metadanych do dokumentu, ktére mogg by¢ wykorzystywane przez rézne aplikacje i

systemy.
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Wdrozone aplikacje klienckie w Office 365 wyposazone sg w narzedzie wskazujgce jak
sklasyfikowana zostata informacja oraz umozliwiajgce (po podaniu powodu) zmieni¢ tg
klasyfikacje.

Zatwierdzone szablony etykiet sg przygotowane i dystrybuowane w catej organizacji.
Przewidziane jest stosowanie mechanizmu Azure Rights Management, co po wybraniu
odpowiedniej etykiety (np. ,dane osobowe”) spowoduje automatyczne zaszyfrowanie

informac;ji z wybranymi uprawnieniami dostepu.

4.9.2. Communication Compliance

Communication Compliance to rozwigzanie do analizy ryzyka wewnetrznego, ktdre
pomaga zminimalizowa¢ ryzyko zwigzane z komunikacja, pomagajagc wykrywac,
przechwytywad niezgodne z politykami wiadomosci w organizacji i reagowac na nie.
Zasady uprawnionego przekazywania informacji komunikacji w organizacji pomagajg
przezwyciezyé wiele wyzwan zwigzanych ze zgodnoscig oraz komunikacjg wewnetrzng i
zewnetrzng, w tym:

- Coraz wiekszej liczby typow kanatéw komunikacji,

- Rosnacej liczby danych wiadomosciach,

- Egzekwowania przepisow,

- Ryzyka kar.
Wymagany jest rozdziat obowigzkéw miedzy administratorami IT a zespotem zarzadzania
zgodnoscia. Zgodnos¢ komunikacji utatwia oddzielenie konfiguracji zasad od badania i
przegladania komunikatéw. Na przyktad grupa IT w organizacji moze by¢ odpowiedzialna
za konfigurowanie uprawnien, grup i zasad roli zgodnosci z komunikacjg, a badacze i
recenzenci mogg by¢ odpowiedzialni za klasyfikacje wiadomosci, przeglad i dziatania
ograniczajgce zagrozenie.
Propozycje dotyczgce planowania rozwigzania problemu zgodnosci i ryzykownych dziatan

W organizacji opisane sg w czesci dotyczgcej analizy ryzyka.

4.9.3. Compliance Manager
- Pozwala spetni¢ wymagania dotyczgce zasad zgodnosci z globalnymi, przemystowymi

lub lokalnymi przepisami i standardami w srodowiskach hybrydowych,
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4.9.4.

4.9.5.

Oferuje kompleksowe funkcje zarzadzania zgodnoscia, takie jak zarzadzanie
przeptywem pracy, wdrazanie kontroli i katalogowanie dowodéw,

Umozliwia korzystanie z gotowych, konfigurowalnych i wielochmurowych szablonéw
oceny regulacyjnej,

Zmniejsza ryzyko braku zgodnosci dzieki funkcjom, takim jak ocena zgodnosci,
mapowanie kontroli, wersjonowanie i raporty kontroli,

Dostarcza ponad 300 gotowych do uzycia i konfigurowalnych szablonéw oceny

zgodnosci stosowanych ustug z regulacjami.

Data Lifecycle Management

Klasyfikuje i zarzadza danymi na duzg skale, w celu uzyskania zgodnosci z prawem,
politykami prywatnosci i regulacyjne obowigzki dotyczace tresci,

Klasyfikuje, przeglada i usuwa dane na platformie Microsoft 365,

Korzysta z inteligentnych funkcji uczenia maszynowego, aby klasyfikowac¢ zawartos¢ i
automatycznie stosowac odpowiednie zasady,

Dostarcza informacji o dziataniach na danych, dowody usuniecia i udokumentowane

Sciezki audytu z zarzadzaniem informacjami.

Data Loss Prevention

Automatycznie chroni poufne informacje przed nieautoryzowanym i nieuprawnionym

dostepem do aplikacji, ustug, punktéow korncowych i plikow.

Organizacje majg pod swojg kontrolg poufne informacje, takie jak dane finansowe, dane

zastrzezone, numery kart kredytowych, dane osobowe czy medyczne. Aby chroni¢ te

poufne dane i zmniejszy¢ ryzyko ich wycieku, trzeba zapobiega¢ niewtasciwemu

udostepnianiu ich przez uzytkownikéw nieuprawnionym osobom lub organizacjom. Ta

praktyka nazywa sie zapobieganiem wyciekom danych (DLP) - tych umysinych jak i

przypadkowych.

Dzieki DLP mozliwe jest wprowadzenie skutecznych zabezpieczen przed wyciekiem

informacji i dostosowaniem (w tym zakresie) do obowigzujgcego prawa, regulamindw i

polityk bezpieczenstwa.
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Po ustaleniu w organizacji zasad DLP mozna identyfikowa¢, monitorowac i automatycznie
chronié poufne elementy w nastepujgcych systemach:

- Microsoft 365 (Teams, Exchange, SharePoint i OneDrive),

- Aplikacje Office (Word, Excel i PowerPoint),

- Windows 10, Windows 11, MacOS (Catalina 10.15 i wyzsze),

- Wybrane ustugi Saas,

- Lokalne zasoby plikéw i lokalne zasoby SharePoint.

Funkcja DLP wykrywa poufne elementy danych za pomocg analizy tresci, a nie tylko
prostego skanowania tekstu. Zawartosc jest analizowana pod kagtem dopasowania danych
podstawowych do stéw kluczowych, oceny wyrazen regularnych, sprawdzania
poprawnosci funkcji wewnetrznych oraz dopasowania danych pomocniczych, zwigzanych
z danymi podstawowymi. DLP wykorzystuje rowniez algorytmy uczenia maszynowego i
inne metody do wykrywania zawartosci okreslonej w zasadach DLP.

W zaleznosci od konfiguracji ustuga moze zablokowa¢ dostep do informacji osobom
nieuprawnionym lub zaszyfrowa¢ tg informacje. DLP generuje tez podpowiedzi dla
uzytkownikéw sugerujgc im odpowiednie dziatania w zakresie klasyfikacji i ochrony
informaciji.

Administratorzy bezpieczernstwa majg do dyspozycji kokpit pozwalajgcy na tworzenie
polityk ochrony informacji, zarzadzanie nimi i raportowanie zgodnosci ochrony informacji

z zatozeniami.

49.6. eDiscovery

eDiscovery Premium opiera sie na istniejgcych funkcjach zbierania elektronicznych
materiatéw dowodowych i analiz firmy Microsoft. Zbieranie elektronicznych materiatéw
dowodowych jest wspierane przez kompleksowy przeptyw pracy stuzacy do
zachowywania, gromadzenia, analizowania, przegladania i eksportowania zawartosci,
ktéra wspomaga wewnetrzne izewnetrzne dochodzenia w organizacji. Umozliwia
zespotom prawnym zarzgdzanie catym przeptywem pracy w celu komunikowania sie z

osobami zaangazowanymi w sprawe.
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Przeptywami pracy zwigzanymi ze zbieraniem elektronicznych materiatéw dowodowych
mozna zarzadzac, identyfikujgc badane w procesie osoby i wykorzystywane przez nie
zrédta danych. Umozliwia stosowanie blokad w celu zabezpieczenia danych, a nastepnie
zarzadzanie procesem komunikacji z zespotem prawnym. Funkcje uczenia maszynowego,
wykorzystujgce zaawansowane indeksowanie iwyszukiwanie, pomagajg rdéwniez

zredukowac duze ilosci danych do analizy.

4.9.7. Insider Risk Management

Narzedzie zapewniania zgodnosci, ktére pomaga zminimalizowaé ryzyko wewnetrzne,

umozliwiajgc wykrywanie, badanie i dziatanie na ztosliwe i nieumyslne dziatania w

organizacji. Zasady dotyczace ryzyka niejawnego dostepu do informacji umozliwiaja

zdefiniowanie typdw zagrozen do zidentyfikowania i wykrycia w organizacji, w tym

podejmowanie dziatarn w przypadku spraw i eskalowanie spraw do eDiscovery. Analitycy

ryzyka w organizacji moga szybko podjgé¢ odpowiednie dziatania, aby upewnic sie, ze

uzytkownicy sg zgodni ze standardami organizacji.

Insider Risk Management

- Wykrywa, bada i umozliwia podejmowanie dziatan w zwigzku z krytycznymi
zagrozeniami w organizacji, w tym kradziezg danych, wyciekami danych i
naruszeniami zasad zabezpieczen,

- Zarzadza ryzykiem zwigzanym z danymi dzieki uzyciu pseudonimizacji i kontrolom,

- Identyfikuje ukryte zagrozenia za pomocg konfigurowalnych szablonéw uczenia
maszynowego, ktére nie wymagajg agentow w punktach koricowych,

- Wspomaga zespoty zajmujgce sie bezpieczernstwem, zasobami ludzkimi i prawem

dzieki zintegrowanym przeptywom pracy w dochodzeniach.

4.10. Microsoft 365 Defender

Microsoft 365 Defender to ujednolicony pakiet ochrony organizacji przed i po naruszeniu
bezpieczenstwa, ktéry pozwala koordynowac¢ wykrywanie, zapobieganie, badanie i reagowanie
w punktach koncowych, tozsamosciach, poczcie e-mail i aplikacjach, zapewniajgc zintegrowang

ochrone przed zaawansowanymi atakami.
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Dzieki Microsoft 365 Defender specjalisci ds. cyberbezpieczenstwa mogg taczy¢ sygnaty o

zagrozeniach odbierane przez kazdy z tych produktéw oraz okresla¢ petny zakres i wptyw

zagrozenia, w jaki sposdb wszedt do srodowiska, na co ma wptyw i jak obecnie wptywa na

organizacje. Skonfigurowana ustuga Microsoft 365 Defender podejmuje automatyczne dziatania

w celu zapobiezenia atakowi lub jego zatrzymania oraz samoleczenia skrzynek pocztowych,

punktow koncowych i tozsamosci uzytkownikéw, ktérych dotyczy problem.

4.10.1. Defender for Endpoint

Defender for Endpoint zarzadza zasadami ochrony przed ztosliwym kodem

i zabezpieczeniami zapory systemu Windows dla komputeréw klienckich. Jest platforma

bezpieczenstwa punktéw koncowych zaprojektowang, aby wspomagaé dziatania w

obszarze zapobiegania, wykrywania, badania i reagowania na zaawansowane zagrozenia.

Ustuga korzysta z mechanizmdéw Windows i ustug, takich jak:

Czujniki behawioralne punktéw koncowych: Czujniki te, osadzone w systemie
Windows 11 i Windows 11, zbierajg i przetwarzajg sygnaty behawioralne z systemu
operacyjnego i wysytajg te dane z czujnikdw do prywatnej, izolowanej ustugi Microsoft
Defender for Endpoint,

Analiza bezpieczenstwa w chmurze: Wykorzystujgc duze zbiory danych, mechanizmy
uczenia sie urzadzen, produkty z chmury (takie jak Office 365) i zasoby online, sygnaty
behawioralne sg ttumaczone na szczegétowe informacje, pozwalajgce wykry¢ i zaleci¢
reakcje na zaawansowane zagrozenia,

Analiza zagrozen: Generowana przez mechanizmy wyszukiwania firmy Microsoft,
zespoty ds. zabezpieczen i wzbogacona o informacje o zagrozeniach dostarczane przez
partneréow, analiza zagrozen umozliwia ustudze Defender for Endpoint

identyfikowanie narzedzi, technik i wektordw ataku oraz generowanie alertéw.

4.10.2. Defender for Office 365

Defender for Office 365 chroni organizacje przed zto$liwymi zagrozeniami stwarzanymi

przez wiadomosci e-mail, facza (adresy URL) i narzedzia do wspodtpracy. Ustuga Defender

dla ustugi Office 365 realizuje:
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- Zasady ochrony przed zagrozeniami: Pozwala zdefiniowaé zasady ochrony przed
zagrozeniami, aby wprowadzi¢ odpowiedni poziom ochrony dla swojej organizacji,

- Raporty: Udostepnia raporty w celu monitorowania wydajnosci ustugi Defender for
Office 365.

- Funkcje badania zagrozen i reagowania na nie: Udostepnia narzedzia do badania,
poznania, symulowania i zapobiegania zagrozeniom,

- Zautomatyzowane funkcje dochodzenia i reagowania: Automated investigation and
response (AIR) wspomaga dziatania zespotu SOC w zakresie funkcji dochodzenia i
reagowania. Gdy pojawiajg sie alerty sg, do zespotu ds. operacji bezpieczenstwa
nalezy przeglgdanie tych alertéw, ustalanie priorytetéw i reagowanie na nie.
Srodowisko AIR umozliwia wydajne i skuteczne dziatanie. Funkcje $rodowiska AIR
obejmujg zautomatyzowane procesy dochodzeniowe w odpowiedzi na dobrze znane
zagrozenia. Odpowiednie dziatania naprawcze wymagajg zatwierdzenia, umozliwiajgc
zespotowi operacji bezpieczeAstwa skuteczne reagowanie na wykryte zagrozenia.
Dzieki srodowisku AIR mozna skupi¢ sie na zadaniach o wyzszym priorytecie, nie tracgc

z oczu waznych alertéw.

4.10.3. Defender Vulnerability Management

Wbudowane funkcje zarzadzania lukami w zabezpieczeniach wykorzystujg oparte na
ryzyku podejscie do wykrywania, oceny, ustalania priorytetéw i korygowania luk w

zabezpieczeniach punktéw korncowych i btednych konfiguracji.

4.10.4. Redukcja powierzchni ataku

Zestaw mozliwosci redukcji powierzchni ataku zapewnia pierwszg linie obrony.
Upewniajgc sie, ze ustawienia konfiguracji sg prawidiowe i stosowane sg techniki
ograniczania mozliwosci ataku. Ten zestaw funkcji obejmuje réwniez ochrone sieci,

blokujgc dostep do ztosliwych adreséw IP, domen i adreséw URL.

4.10.5. Next-generation protection

Defender for Endpoint korzysta z ochrony zaprojektowanej do wykrywania réznych typow

pojawiajacych sie zagrozen wykorzystujac:
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- Ochrone antywirusowg opartg na zachowaniu, heurystyce i czasie rzeczywistym, ktdra
obejmuje ciggte skanowanie przy uzyciu monitorowania zachowania plikéw i
procesOw oraz innych heurystyk (znanych réwniez jako ochrona w czasie
rzeczywistym). Obejmuje to réwniez wykrywanie iblokowanie aplikacji, ktére sg
uwazane za niebezpieczne, ale moga nie zostaé wykryte jako ztosliwe
oprogramowanie,

- Ochrone jako serwis, ktéra obejmuje niemal natychmiastowe wykrywanie i
blokowanie nowych i pojawiajgcych sie zagrozen,

- Dedykowang ochrone i aktualizacje produktéw, ktére obejmujg aktualizacje zwigzane

z Microsoft Defender.

4.10.6. Zautomatyzowane dochodzenie i naprawa

W potaczeniu z mozliwoscig szybkiego reagowania na zaawansowane ataki ustuga
Microsoft Defender for Endpoint oferuje funkcje automatycznego badania i korygowania,

ktdre pomagajg zmniejszy¢ liczbe sygnalizowanych alarméw.

4.10.7. Secure Score for Devices

Ustuga Defender for Endpoint zawiera mechanizm Secure Score for Devices, ktéry utatwia
dynamiczng ocene stanu zabezpieczen sieci, identyfikowanie niechronionych systeméw
i podejmowanie zalecanych dziatan w celu poprawy ogdélnego bezpieczeristwa organizacji.
Application Guard

Microsoft Defender Application Guard jest ustugy izolujacg uzytkownikéw od stron
internetowych, ustug typu chmurowego i sieci zdefiniowanych jako niezaufane. Umozliwia
definiowanie listy zasobéw zaufanych, do ktérych uzytkownicy majg petny dostep. W
przypadku, gdy uzytkownik chce skorzystaé z zasobu nie bedgcego na takie;j liscie, jest on
otwierany w izolowanym kontenerze, odseparowanym od s$rodowiska systemu
operacyjnego. Taki kontener jest anonimowy, a wiec atakujacy nie tylko nie jest w stanie
dosta¢ sie do srodowisk produkcyjnych, ale tez nie moze przechwyci¢ tozsamosci

uzytkownika.
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4.10.8. Exploit Guard

Windows Defender Exploit Guard jest ustugg chronigcg uzytkownikéw systemu

operacyjnego Windows w nastepujgcych obszarach:

Chroni aplikacje o znanych podatno$ciach,
Zmniejsza powierzchnie atakdw na aplikacje,
Chroni urzadzenia klienckie przed zagrozeniami w ruchu sieciowym,

Chroni pliki w katalogach systemowych.

Zaletami tej ustugi sg skutecznos¢, mate obcigzenie systemu klienckiego i przezroczystos¢

dla uzytkownika.

4.10.9. Microsoft Defender Antivirus

Waznym sktadnikiem ustug ochrony urzadzen klienckich i serweréw jest Defender

Antivirus, ktory jest instalowany wraz z systemem operacyjnym.

Oprogramowanie antywirusowe i anty-malware jest implementowane na poziomie

serwerdw ina poziomie stacji klienckich. Ustuga Defender Antivirus ma nastepujgce

mozliwosci:

wykrywanie ztosliwego oprogramowania i programdw szpiegujgcych oraz
wykonywanie dziatan korygujacych,

mozliwos¢ aktualizacji oraz wdrozenia klienta poprzez infrastrukture WSUS (klient
oraz definicje),

mozliwos¢  aktualizacji/wdrozenia  klienta  poprzez  system  dystrybucji
oprogramowania (np. System Center),

mozliwos¢ konfigurowania zasad bezpieczenstwa za pomoca polityk,

mozliwos$¢ generowania raportdéw, alertow pozwalajgcych na petng kontrole nad
zagrozeniami, stanem komputerdw, aktualizacjami,

mozliwos¢ wykrywania btedéw w konfiguracji systeméw operacyjnych, braku
krytycznych uaktualnien,

wsparcie instalacji serwerowej dla maszyn wirtualnych,

generowanie szczegotowych raportéw do poziomu pojedynczego komputera,
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- wykorzystanie wbudowanych w systemy operacyjne Windows mechanizmoéw
monitorujacych (Windows Filter Manager),

- wykrywanie programéw typu rootkit i wykonywanie dziatan korygujacych,

- ocena krytycznych luk w zabezpieczeniach i automatyczne aktualizowanie definicji
oraz oprogramowania antymalware,

- wykrywanie luk w zabezpieczeniach sieci przy uzyciu systemu Network Inspection
System,

- integracja z ustugg Cloud Protection w celu zgtaszania ztosliwego oprogramowania do
firmy Microsoft. Po dotaczeniu do tej ustugi klient Endpoint Protection lub ustuga
Windows Defender pobiera najnowsze definicje z Centrum ochrony przed ztosliwym
oprogramowaniem w przypadku wykrycia niezidentyfikowanego ztosliwego
oprogramowania na komputerze,

- zarzadzanie ustawieniami zapory systemu Windows.

Zapewniona jest ochrona w czasie rzeczywistym przed wirusami i oprogramowaniem

szpiegowskim dla srodowisk systemdw operacyjnych 32- i 64-bitowych.

Serwer zarzadzania jest obstugiwany przy uzyciu centralnej konsoli. Umozliwia ona wybér

ustawien prekonfigurowanych i zmiane ustawien klienckich w celu dostosowania do

specyficznych warunkéw danego s$rodowiska. Ustawienia dotyczg harmonogramu
skanowania, aktywacji i dezaktywacji ochrony w czasie rzeczywistym, dziatan
podejmowanych domyslnie w razie wykrycia réznych rodzajéw zagrozen oraz sposobu
powiadamiania i raportowania. Aby uprosci¢ dystrybucje ustawien na komputerach
klienckich Defender zostat przystosowany do uzycia Zasad Grupy (Group Policy) ustugi

Active Directory. Klienci mogg réwniez zdecydowac sie na korzystanie z istniejgcego

systemu dystrybucji oprogramowania.

Aktualizacje definicji ztosliwego oprogramowania sg dostarczane z Microsoft Update.

Defender upraszcza dystrybucje aktualizacji definicji na komputerach klienckich dzieki

zastosowaniu ustug Microsoft Windows Server Update Services (WSUS). Pozwalajg one

administratorom ustawi¢ automatyczne zatwierdzanie pobierania najnowszych sygnatur

lub testowac i zatwierdza¢ poszczegdlne aktualizacje. Klienci mogg rowniez skorzystac z
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dowolnego systemu dystrybucji oprogramowania, uzywanego w danym srodowisku.
Konta uzytkownikéw zdalnych mogg pobiera¢ aktualizacje sygnatur z witryny Microsoft
Update.
Ponadto Defender posiada nastepujace certyfikaty:
- Certyfikat vb100
- Certyfikat CESG Claims Tested Mark (CCTM) w kategorii Integrity Protection
- Certyfikat ICSA Labs w kategoriach
Anti-Virus Detection
Anti-Virus Cleaning
- Certyfikat West Coast Labs’ Checkmark w kategoriach:
Anti-Malware
Anti-Spyware Desktop
Anti-Trojan
Anti-Virus Desktop
Anti-Virus Disinfection
Anti-Virus Server
CCTM - Checkmark Anti-Spyware Desktop
CCTM - Checkmark Anti-Trojan
CCTM - Checkmark Anti-Virus Desktop
CCTM - Checkmark Anti-Virus Disinfection

4.10.10. Defender for Cloud
Defender for Cloud umozliwia ujednolicone zarzadzanie zabezpieczeniami
i zaawansowang ochrone przed zagrozeniami ustug z chmury hybrydowej.
Jest to platforma zarzadzania stanem zabezpieczen w chmurze (CSPM) i platforma
ochrony obcigzen w chmurze (CWPP) dla wszystkich zasobdw platformy Azure, lokalnych
i wielochmurowych (Amazon AWS i Google GCP). Defender dla chmury realizuje trzy

istotne funkcje:
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- Wskaznika bezpieczenstwa - stale oceniajgcego stan zabezpieczen, sledzacego nowe
mozliwosci zabezpieczenn i raportujgcego postep dziatad zwigzanych z
zabezpieczeniami,

- Kreowania zalecen w zakresie akcji chronigcych ustugi przed znanymi zagrozeniami,

- Dostarczania alertéw w czasie rzeczywistym, dzieki czemu mozna natychmiast
reagowac i zapobiegac incydentom,

- Przy wspétdziataniu z innymi ustugami bezpieczenstwa pozwala stosowaé zasady
zabezpieczen do réznych obcigzen, ogranicza¢ podatnosé na zagrozenia i wykrywac
ataki oraz reagowaé na nie,

- Ocenia srodowisko i pozwala pozna¢ stan zasobéw i okreslié, czy sg one bezpieczne,

- Umozliwia ocene obcigzen i generuje zalecenia dotyczace zapobiegania zagrozeniom
oraz alerty zwigzane z wykryciem zagrozen,

- Zapewnia wytyczne do automatycznego skalowania i ochrone w ramach ustug
platformy Azure.

Utrzymywanie bezpieczenstwa zasobdw to wspdlna odpowiedzialno$é dostawcy ustug w

chmurze i zarzagdzajgcego zasobami lokalnymi. Podczas przechodzenia do chmury trzeba

upewnié sie, ze obcigzenia bedg bezpieczne w kontekscie dostepnosci systemu. Przejscie
na model laaS (infrastruktura jako ustuga) to wieksza odpowiedzialnos¢ po stronie klienta
niz w przypadku korzystania z modeli PaaS (platforma jako wustuga) i SaaS

(oprogramowanie jako ustuga). Ustuga Azure Security Center zapewnia narzedzia

potrzebne do zwiekszenia bezpieczenstwa sieci, zabezpieczenia ustug i zapewnienia

maksymalnego poziomu bezpieczenstwa przy utrzymaniu zatozonej dostepnosci.

Plany Defender for Cloud oferujg ochrone w nastepujacych obszarach:

- Microsoft Defender for Servers

- Microsoft Defender for Storage

- Microsoft Defender for SQL

- Microsoft Defender for Containers

- Microsoft Defender for App Service

- Microsoft Defender for Key Vault
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- Microsoft Defender for Resource Manager
- Microsoft Defender for DNS
- Microsoft Defender for open-source relational databases

- Microsoft Defender for Azure Cosmos DB

4.10.11. Threat Experts

Ustuga ta udostepnia narzedzia dla Centrum Operacyjne Bezpieczenstwa (SOC)
zarzadzajgcego rozwigzywaniem probleméw z bezpieczenstwem na poziomach
technicznym i organizacyjnym,

Ustuga dostarcza miedzy innymi:

- Informacje o atakach, ich celu, uzytych metodach, harmonogramie ataku, zasiegu
i skutkach.

- Mechanizmy oparte sg na monitorowaniu zagrozen i ich analizie w skali globalnej,
uczeniu maszynowym analizujgcym wystepowanie znanych i nieznanych zagrozen,
korelacji informacji identyfikacji ryzyk oraz symulacji potencjalnego rozwoju ataku
i jego skutkow,

- Konsultacje zespotu ekspertow dostepnej na zadanie.

4.10.12. Advanced Threat Analytics

Pozwala analizowaé¢, poznawac i identyfikowa¢ typowe i nietypowe zachowania
uzytkownikow, urzadzen, aplikacji i wszelkich zasobdéw.
Dzieki wbudowanej bazie wzorcow jest w stanie wykryé typowe efekty ataku na system, a
jednoczesnie dzieki mechanizmom uczenia sie — rozpoznawaé nietypowe zachowania
i zdarzenia bedace odstepstwami od normalnego dziatania systemdéw. Najczesciej
wykorzystywanym zrddtem informacyjnym zasilajgcym ustuge ATA jest System Center
Operation Manager — przekazujace dane do Security Information and Event Management
(SIEM) - Sentinel.Wykrywane i raportowane s3:

- Nietypowe zmiany w DNS,

- Masowe zmiany w prawach dostepu,

- Nieoczekiwane zmiany na poziomie ustugi LDAP,

- Dostep do zasobow bez posiadania uprawnien,
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- Postugiwanie tymi samymi uprawnieniami przez wielu uzytkownikow,

- Wielokrotne nieudane proby dostepu,

- Aktywnosci na poziomie mechanizméw Honeypot i Honeytoken,

- Nietypowe zachowania uzytkownikow,

- Masowe kasowanie obiektow czy informacji,

- Ponadto wykrywane sg typowe niedociggniecia w konfiguracji czy procedurach,

takie jak brak szyfrowania, przechowywanie haset w postaci tekstu i tym podobne.

4.10.13. Defender for Cloud Apps
Defender for Cloud Apps to broker zabezpieczern dostepu do chmury (CASB), ktéry

obstuguje rézne tryby pracy, w tym zbieranie dziennikéw, tgczniki interfejsu APl i zwrotny
serwer proxy. Zapewnia widocznos¢ i kontrole przeptywu danych oraz zaawansowang
analityke w celu identyfikowania i zwalczania cyberzagrozen we wszystkich ustugach w
chmurze firmy Microsoft i innych firm.

Ustuga Defender for Cloud Apps integruje sie z rozwigzaniami firmy Microsoft i zostata
zaprojektowana z mysla o wsparciu administratoréw bezpieczenstwa. Zapewnia

scentralizowane zarzadzanie i mozliwos$ci automatyzacji.

4.11. Sentinel
Ustuga Sentinel bazujgca na ustugach platformy Azure pozwala na wykonywanie analiz
zabezpieczen systemow teleinformatycznych dla catej jednostki. Mozna jg okresli¢ jako ustuge
SIEM nowej generacji. Jest to ustuga skalowalna, w ktérej praktycznie nie ma limitéw liczby
zapytan, korzystajgca z zaawansowanych mechanizmdéw uczenia maszynowego oraz innych ustug
bezpieczenstwa dostepnych w chmurze Microsoft. Dodatkowo posiada lub pozwala tworzyé
konektory do wiekszosci dostepnych Zrédet danych. Miedzy innymi mozna wykorzystac
wbudowany interfejs REST API.
Podstawowymi funkcjami Sentinel sa:

- Zbieranie i agregowanie danych i informacji z catego ekosystemu lokalnego i chmury

— uzytkownikéw (i ich zachowan), urzadzen, aplikacji i infrastruktury. Dodatkowym

ZALECENIA W ZAKRESIE CYBERBEZPIECZENSTWA 40



narzedziem utatwiajgcym prace analitykdw zabezpieczen sg pulpity nawigacyjne
pozwalajgce na obserwacje i analize tego co dzieje sie w trakcie ataku,

Wykrywanie standardowych oraz nowych, nietypowych zagrozen dzieki analizie danych
i zdarzen w systemie z wizualizacjg rozwoju atakéw, przy jednoczesnej minimalizacji
ryzyka pojawienia sie fatszywych alarméw. Jest to mozliwe dzieki wykorzystaniu uczenia
maszynowego pozwalajgcego na analize i korelacje milionéw danych oraz poréwnywanie
ich z typowymi schematami zachowan uzytkownikow i ustug,

Badanie zagrozen, ich przyczyn i potencjalnych skutkéw oraz tworzenie modeli
skutecznego reagowania,

Reagowanie na wykryte zagrozenia. Reagowanie to odbywa sie na bazie tzw. Playbook —
kolekcji procedur reagowania na wykryte zagrozenie. Procedury te mogg byc¢

przygotowywane i testowane, a nastepnie uruchamiane recznie lub automatycznie.

Ustuga Sentinel jest stale aktualizowana poprzez udoskonalanie modeli wykrywania i reagowania

na bazie miliondw zdarzen z catego Swiata i wymiany doswiadczen uzytkownikow.

4.12. Purview

Ustuga Purview realizuje dla danych organizacji:

Uzyskanie wglagdu w strukture zasobdow danych w catej organizacji,

Umozliwianie uprawnionego dostepu do danych,

Klasyfikacje danych,

Ochrone poufnych danych i zarzadzanie nimi w chmurach, aplikacjach i punktach
koricowych,

Kompleksowe zarzadzanie ryzykiem zwigzanym z ochrong danych oraz zgodnoscig z

przepisami i politykami.

Zastosowanie narzedzi Purview pozwala na:

optymalizacje ogdlnej architektury systemow,

deduplikacje danych, ich wtasciwg ochrone,

ujednolicenie proceséw biznesowych opartych o uprawnienia,
bezpieczny dostep do aktualnych i referencyjnych danych,

definiowanie architektury nowych, jak i modernizowanych systemoéw i ustug,
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Zapewnienie zgodnosci z wiekszoscig wymagan w zakresie zasad interoperacyjnosci
i cyberbezpieczenistwa — miedzy innymi rozp. w sprawie Krajowych Ram
Interoperacyjnosci i minimalnych wymagan dla systeméw teleinformatycznych, ustawg o

cyberbezpieczenstwie czy tez RODO.

Gtéwnymi funkcjami Purview sg:

wykrywanie zasobéw danych,

wykrywanie zrdodet ich pochodzenia,

klasyfikacja danych,

tworzenie mapy naszych zasobéw danych z miejscami ich potozenia,

Automatyczne wykrywanie danych.

Purview realizuje funkcje wykrycie miejsca skladowania danych, ich Zzrédet i sposobu ich uzywania

— w tym proceséw, ktére z nich korzystajg. Funkcja automatycznego wykrywania danych ustugi

Purview pozwala zrealizowac te zadania zaréwno przy inicjalnym mapowaniu danych, jak tez w

trakcie uzytkowania i rozwoju wykorzystywanych systemoéw.

W trakcie tego procesu nastepuje:

wykrycie danych i zrédet ich pochodzenia,

zautomatyzowanie zarzadzania metadanymi w wielu Zzrodtach danych,

klasyfikacja danych z uzyciem wbudowanych lub definiowanych we witasnym zakresie
schematow klasyfikacji,

wiasciwe oznakowanie danych wrazliwych.

4.12.1. Budowa mapy danych

Drugim etapem po wykryciu i klasyfikacji danych jest budowa ich mapy w systemach i

ustugach dzieki ustudze Purview. Gtéwnymi jej funkcjami sa:

- budowa mapy potozenia danych, ich zrédet, sposobu uzycia oraz zaleznosci miedzy
zasobami danych,

- automatyzacja i zarzgdzanie metadanymi z wielu Zzrddet,

- ciggta automatyczna lub reczna klasyfikacja danych wraz z ich odpowiednim
oznakowaniem i ujednoliceniem tej klasyfikacji w réznych systemach,

- integracja poprzez APl z systemami Apache Atlas.
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4.12.2. Katalogowanie i dostep do danych

Po utworzeniu dynamicznej mapy danych konieczne jest udostepnienie narzedzi

utatwiajgcych uprawnione ich wykorzystanie przez uzytkownikdw. W tym zakresie

Purview umozliwia:

- wyszukiwanie danych w oparciu o metadane, stowa kluczowe i pojecia,

- rozpoznawanie danych poprzez dotgczone metadane i opisy,

- ustalanie poziomu poufnosci danych,

- ustalanie pochodzenia danych wraz z graficzng wizualizacjg zrédet i przeptywow,

- witasciwy dobdr danych do proceséw biznesowych oraz analizy,

- monitorowanie wykorzystania danych.

W trakcie wykorzystywania odpowiednio wykrytych, oznakowanych i skatalogowanych

danych Purview umozliwia:

- ciggly proces monitoringu wykorzystania — od Zrédet surowych danych, poprzez
przeksztatcenia, do ich prezentacji i raportowania,

- uzycie mechanizméw platformy Azure w celu pobierania, czyszczenia i integracji
danych z réznych zrédet,

- wykrywanie juz istniejgcych analiz i raportéw, aby uniknac ich duplikacji.

4.13. Ustugi katalogowe

Ustugi katalogowe zaimplementowane sg w oparciu o Active Directory i pozwalajg opisac,
przechowywac i wykorzystywac informacje o zasobach w systemie, uzytkownikach i ich grupach
oraz relacjach miedzy nimi.

Dla poszczegdlnych wpiséw w katalogu zdefiniowano klasy obiektéw, przy czym kazdy wpis musi
naleze¢ przynajmniej do jednej z klas. W kazdej klasie obiektéw musi by¢ przynajmniej jeden
atrybut. W ten sposéb kazdy wpis w katalogu X.500 nalezy do jednej lub wielu klas obiektéw oraz
zawiera jedng lub wiele wartosci poszczegdlnych typdéw atrybutéw. Szczegdlnym rodzajem
wpisdw sg aliasy, umozliwiajgce umieszczenie takiego samego wpisu w rdznych miejscach
drzewa. Dzieki takiemu rozwigzaniu zmiana dokonana w jednym wpisie powoduje odpowiednie
zmiany we wszystkich aliasach.

Funkcjami ustug katalogowych sa:
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- Centralna administracja pozwalajgca na zarzagdzanie zasobami i ich uprawnieniami w catej
organizacji.
- Dostarczenie mechanizméw zasad grupowych (Group Policy) pozwalajacego na
wymuszenie na stacjach roboczych i serwerach centralnie konfigurowanych ustawien
systemu, uprawnien i srodowiska uzytkownika,
- Hierarchiczna budowa katalogu, zgodnie ze specyfikacjg X.500,
- Przechodnios¢ stosunkéw zaufania dzieki zastosowaniu protokotu bezpieczenstwa
Kerberos. Zmniejsza to liczbe stosunkéw zaufania pomiedzy domenami. Stosunek
przechodni oznacza, ze gdy domena A ufa domenie B i domena C ufa domenie B, wéwczas
domena A ufa réwniez domenie C,
- Wymuszenie w ramach catosci systemu wspdlnej polityki haset okreslajgcej parametry
i ztozonos¢ hasta, jak rowniez warunki i dtugo$é blokady kont itp.,
- Wspdlne zasady i reguty dla catosci ustug katalogowych pozwalajacy na fatwe jego
rozszerzanie i mozliwos¢ definiowania nowych obiektéw i wiasciwosci,
- UK pozwala réwniez na delegacje praw do zarzadzania okreslong grupg komputeréw
i uzytkownikéw poprzez wbudowane mechanizmy delegacji uprawnien,
- Kontrola i definicja bezpieczenstwa oparta na listach Access Control Lists (ACL)
pozwalajgca na replikacje dozwolonych odwotfan w skali catej hierarchii, az do poziomu
obiektu,
- Szerokie mozliwosci formutowania zapytan i rozbudowany mechanizm zapytan
sieciowych dzieki strukturze podobnej do indeksu obstugujgcego zapytania dotyczace
kazdego obiektu w katalogu.
W Active Directory zaimplementowano trzy rézne elementy logiczne.

- Obiekty
Sg to sktadniki majgce wiele atrybutow. Przyktadowe obiekty to uzytkownicy lub drukarki. Obiekt
moze by¢ rowniez kontenerem dla innych obiektéw.

- Atrybuty obiektu
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Wszystkie obiekty w katalogu majg atrybuty lub wtasciwosci. W Microsoft Active Directory oba
pojecia uzywane sg zamiennie. Atrybut to pewna ilo$¢ informacji. Obiekty znajdujace sie w tym
samym kontenerze majg te same atrybuty.

- Klasy obiektow
Active Directory grupuje obiekty wedtug ich atrybutédw. Wszystkie obiekty sg kategoryzowane
wtasnie w ten sposdb, na przyktad jako uzytkownicy lub drukarki. Tego rodzaju grupowanie
logiczne odpowiada za organizacje zasobdéw w katalogu.
Zaimplementowano nastepujgce kontenery Active Directory:

- Domeny (Domain)
Domena zawiera obiekty odpowiadajgce zasobom sieciowym (komputery, uzytkownicy, drukarki
itd.), kazda z domen przechowuje informacje tylko o obiektach do niej nalezgcych. Stanowig
granice bezpieczenstwa w pojedynczej sieci komputerowej. Active Directory skfada sie z jednej
lub wielu domen. W samodzielnej stacji roboczej domeng jest sam komputer. Domena moze by¢
czym$ wiecej niz tylko fizyczng lokalizacjg - kazda dysponuje wiasnymi wytycznymi co do
bezpieczenstwa w kontaktach z innymi domenami. Jezeli kilka domen jest potaczonych
stosunkami zaufania i wykorzystujg wspdlng konfiguracje, méwimy o strukturze domen.

- Jednostki organizacyjne
Stanowig kolejny podziat struktury katalogu. Mozliwe sg dowolne hierarchie w ramach jedne;j
domeny.
Kolejne wazne jednostki podziatu struktury okreslajg relacje miedzy domenami. Nalezg do nich:

- Drzewo (Tree)
Jest to zgrupowanie lub hierarchiczne ustawienie jednej lub wielu domen UK, ktdre wspdtdzielg
wspolng przestrzen nazw DNS.
Wiele organizacji utrzymuje kilka domen, choé nie jest to niezbedne z technicznego punktu
widzenia. Zastosowanie wielu domen tworzy hierarchie, ktdra ma wspétzalezng przestrzen nazw
i okredlana jest mianem drzewa. Drzewo tworzy logiczng strukture wysokiego poziomu, w ktdrej
domeny sg wzajemnie relacyjnie powigzane. W obrebie drzewa domeny sg wzajemnie powigzane
stosunkami zaufania.

- Las (Forest)
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Zgrupowanie lub hierarchiczne ustawienie jednego lub wielu drzew domen UK, ktdre tworzg
wydzielong przestrzen nazw. Wszystkie drzewa w lesie wspétdzielg schemat katalogu. Microsoft
opracowat koncepcje "lasu", ktéry umozliwia zachowanie struktur, ktérymi mozna nadal
zarzadzad dzieki wspétistnieniu dwéch réznych przestrzeni nazw.

- Katalog gtéwny (Global Catalog Server)
Jest to centralny zasdb informacyjny ustugi katalogowej. Powstaje w wyniku replikacji ustugi
katalogowej i zawiera kopie wszystkich obiektdw drzewa. Tak wiec, jest czyms$ w rodzaju indeksu

catej sieci zapisujgcego kopie kazdego obiektu w katalogu.

4.13.1. Ustuga AD DS

Umozliwia wdrozenie kontroleréw domeny zarédwno we wifasnej infrastrukturze (on-
premise) jak i w modelu chmury (Cloud). Umozliwia uruchamianie nowych wirtualnych
kontroleréw domeny poprzez klonowanie juz istniejgcych.

Udostepnia kreator udostepniania kontroleréw domeny (domain controller promotion
wizard) pozwalajacy na bezpieczne i szybkie przygotowanie lasu i domeny wraz z
narzedziami zdalnej instalacji AD DS na docelowym serwerze.

Mechanizm dynamicznej kontroli dostepu (dynamic access control — DAC) wykorzystujgcy
uwierzytelnienie na bazie oswiadczen (claims-based authorization). DAC zawierajgcy
centralne polityki dostepu, atrybuty katalogu oraz silnik klasyfikacji plikdw, pozwala na
tworzenie ztozonych tozsamosci (compound-identities), tgczacych niezaprzeczalnie
tozsamos¢ uzytkownika z tozsamoscia urzadzenia w postaci jednego identyfikatora.
Zarzadzanie Uprzywilejowanym Dostepem (Privileged Access Management — PAM)
wykorzystujgcg las (bastion forest) izolowany od standardowego lasu pozbawionego
mozliwosci dostepu na prawach administratora. Obniza to ryzyka zwigzane z technika mi
kradziezy tozsamosci w Active Directory takimi jak pass-the-hash, czy spear phishing.
Mechanizm Azure AD Join dotgczania uzytkownikéw do Azure Active Directory, czyli ustugi
zarzgdzania tozsamoscig i dostepem w chmurze Microsoft. Obecnie nie jest wymagane juz
posiadanie konta Microsoft Account do wykorzystania tej ustugi.

Paszport Microsoft jest to metoda uwierzytelniania bazujgca na mechanizmach kluczy

prywatnego/publicznego lub certyfikatu odporna na wiele form atakdw na tozsamosé
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uzytkownikéw uwierzytelniajgcych sie w AD, Azure AD, Microsoft Account czy tez w
ustugach wspierajgcych tzw. Fast ID (FIDO). Po wstepnej dwustopniowe] weryfikacji w
procedurze wystawiania paszportu Microsoft, jest on konfigurowany na urzadzeniu.
Uzytkownik loguje sie do urzadzenia poprzez PIN lub cechy biometryczne, a nastepnie
uruchamiany jest proces uwierzytelnienia wykorzystujgcy link do certyfikatu lub pary
asymetrycznych kluczy generowanych przez TPM. Dostawcy tozsamosci wykorzystujg
klucz publiczny, zarejestrowany w ustudze katalogowej do walidacji uzytkownika poprzez
jego mapowanie do klucza prywatnego i dostarczenie hasta jednorazowego (OTP) lub inny

mechanizm, jak np. telefon do uzytkownika z zgdaniem PINu.

4.13.2. Ustuga AD FS

Ustuga ta zapewnia kontrole nad realizacjg uprawnien dostepu do systemoéw i informacji
dla uzytkownikéw oraz umozliwia wykorzystanie pojedynczego logowania (single sign-on)
zasobodw i ustug.

AD FS generuje tokeny dla aplikacji klienckich w odpowiedzi na uprawnione zgdanie
dostepu, Przechowuje i przekazuje pos$wiadczenia tozsamosci uzytkownikéw pochodzgce
z aplikacji sieciowej (web application).

Pozwala wykorzysta¢ uwierzytelnienia oparte na oSwiadczeniach generowanych przez AD

DS zawartych w biletach Kerberos po uwierzytelnieniu sie do domeny.

4.13.3. Ustuga AD CS

Ustuga ta umozliwia wydawanie cyfrowych certyfikatéw oraz zarzadzanie nimi w
systemach wykorzystujgcych infrastrukture klucza publicznego.

Certyfikaty wydane przez ustuge AD CS moga by¢ wykorzystane do uwierzytelniania
uzytkownikéw i urzadzen, szyfrowania oraz podpisywania dokumentéw i wiadomosci
poczty elektronicznej. Te dwie ostanie funkcje, oprdcz niezaprzeczalnego potwierdzenia
tozsamosci podpisujgcego, dajg mozliwosé monitorowania niezmiennosci dokumentu czy
wiadomosci, bo w przypadku zmiany podpisanej tresci — podpis traci waznosc.
Zastosowano mozliwos$é rejestracji certyfikatéw dla komputerédw niepodtgczonych do

domeny lub nawet dla komputerdw, ktére nie sg cztonkami domeny.
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4.13.4. Usluga AD RMS

Ustuga AD RMS jest narzedziem pozwalajagcym na spdjne wprowadzenie polityk ochrony
informacji poprzez zabezpieczanie samej informacji, a nie miejsca przechowywania czy
warstwy transportowe;.

Zarzadzanie politykg dostepu do informacji z wykorzystaniem AD RMS pozwala szyfrowaé
dokumenty oraz wiadomosci poczty elektronicznej wraz mechanizmami nadawania
odpowiednich praw dostepu zaréwno pojedynczym osobom jak i ich grupom.
Zastosowanie tej ustugi skutecznie chroni informacje, nawet gdy zostanie ona

przeniesiona w miejsce fizycznie dostepne nieuprawnionym osobom.

4.14. Azure Active Directory

Obecnie wiekszo$¢ procesu zarzadzanie tozsamoscig dla komponentéw w chmurze realizowane
jest w oparciu o funkcje Azure Active Directory (AAD).

AAD nie jest ograniczona do platformy Azure ale jest podstawg nadawania, weryfikacji i
wykorzystania tozsamosci cyfrowej uzytkownikow we wszystkich ustugach ,,chmurowych”.
Zdefiniowane s3:

- role administratoréw i uzytkownikéw ustug,

- ich cyfrowe poswiadczenia (login, hasto, certyfikat, token),

- uprawnienia personalne lub grupowe.

Dla wszystkich ustug z chmury uzyta jest ta sama nazwa domenowa i te same definicje
uzytkownikdw, aby uzyska¢ jednolitg tozsamos$é uzytkownika we wszystkich ustugach.
Zaimplementowane scenariusze to:

- Udostepnianie ustug i danych uzytkownikom zewnetrznym, zwykle za posrednictwem
sieci Internet. Musimy zapewni¢ niezaprzeczalnos¢ i bezpieczenstwo takiego dostepu na
bazie ustugi katalogowej i zarzadzania prawami dostepu uzytkownikéw. Stosowane jest
wyizolowanie takiej ustugi od ustugi obstugujacej uzytkownikéw wewnetrznych,

- Budowa systemu na bazie ustugi platformowej Azure, gdzie najprosciej jest wykorzystac

ustuge zarzadzania tozsamoscig dostarczang z platforma,
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- lzolacja uzytkownikdw mobilnych dostajgcych sie do zasobéw wewnetrznych poprzez
Internet. Uzycie ustugi AAD daje mozliwo$é niezaprzeczalnego dostepu do takich
zasobow, weryfikowanego poza systemami wewnetrznymi,

- Projekty krétkotrwate, w ktorych trzeba zapewni¢ niezaprzeczalnos¢ praw dostepu do
danych i ustug, a nie optaca sie na krétki okres czasu budowa¢ specjalnej, wydzielonej
infrastruktury,

- Uwierzytelnianie uzytkownikédw do zewnetrznej ustugi lub pomiedzy réznymi systemami
w modelu pojedynczego logowania (single sign-on).

AAD posiada funkcje pozwalajgce na postugiwanie sie tozsamoscig cyfrowa. Jest podstawg
tworzenia bezpiecznych s$rodowisk hybrydowych, w ktérych bazujagc na uwierzytelnieniu
uzytkownika poprzez wtasng ustuge katalogowg, uwierzytelniamy sie do systeméw bazujgcych
na AAD zawierajgcego profil tego samego uzytkownika.

Wykorzystane jest stworzenie relacji wzajemnego zaufania pomiedzy AD i AAD.

W przypadku gdy organizacja korzysta z jednego konta w dowolnej zewnetrznej ustudze (np.
Twitter), realizowane jest uwierzytelnienie kazdego uprawnionego uzytkownika poprzez witasne,
organizacyjne poswiadczenia, ktére w AAD sg mapowane na zdefiniowane uprzednio
poswiadczenia do zewnetrznej ustugi, eliminujgc koniecznos¢ przekazywania uzytkownikom tego
samego loginu i hasta.

Wykorzystywane sg wbudowane w AAD mechanizmy samoobstugi uzytkownikéw:

- zmiana hasta,

- reset hasta,

- tworzenie grup uzytkownikéw na bazie udzielonych uprawnien.

AAD posiada wbudowane, definiowalne mechanizmy uwierzytelniania wielosktadnikowego,
wykorzystane w scenariuszach dla ochrony danych wrazliwych lub obstugi uzytkownikow
zdalnych.

Mechanizmy zarzadzania tozsamosciag w AAD stosowane sg w pofaczeniu z $rodowiskami
wilasnymi czy aplikacjami dzieki zastosowaniu standardowych protokotéw takich jak SAML 2.0,
WS-Federation i OpenID Connect. Poprzez wsparcie dla OAuth 2.0 mozliwe jest wykorzystanie

wiasnych aplikacji i interfejséw komunikacyjnych wykorzystujgcych AAD.
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Dzieki wbudowanym mechanizmom, AAD realizuje funkcje:

Utworzenie pojedynczego katalogu obiektéw uwierzytelnianych jednostki w ustudze
Azure AD,

Niezaprzeczalne uwierzytelnienie w AAD,

Uwierzytelnienie i autoryzacje w ustugach opartych o AAD,

Uwierzytelnienie wielosktadnikowe z wykorzystaniem telefonicznych komunikatéw
gtosowych, sms lub aplikacji typu aplikacji Authenticator,

Uwierzytelnianie bez haset, w tym przy pomocy Windows Hello, aplikacji Microsoft
Authenticator czy kluczy zabezpieczen FIDO2,

Dostep warunkowy, w ktdrym Azure AD ocenia warunki logowania uzytkownika i uzywa
zasad dostepu warunkowego, ktdére tworzy sie w celu umozliwienia uprawnionego
dostepu,

Samoobstuga w zakresie odnawiania poswiadczen, sposobu ich potwierdzania lub ich
resetu dla uprawnionych uzytkownikow,

Synchronizacje kont i uprawnien z lokalng ustugg Active Directory,

Pojedyncze logowanie (single-sign on) do nieskonczonej liczby systeméw poprzez
bezpieczne przechowywanie poswiadczen uzytkownika i powigzanie ich z kontem w AAD,
Wykrywanie potencjalnych luk w zabezpieczeniach tozsamosci organizacji i
konfigurowanie zasad automatycznego rozwigzywania probleméw ryzyka zwigzanego z
nieuprawnionym logowaniem,

Zarzadzanie kontami, poswiadczeniami uzytkownikéw i urzadzen oraz ich grupami wraz z

cyklem ich zycia.

AAD umotzliwia skalowanie, pozwalajgce na obstuge wykorzystywanych obiektéw tozsamosci,

posiadajgcych reprezentacje w zarzadzanych zrédtach danych potgczonych z systemem, majac

mozliwos¢ skalowania stanowisk wydajgcych certyfikaty. Istnieje tez mozliwos¢ zarzadzania

zyciem certyfikatdw w ustugach katalogowych sktadajgcych sie z wielu laséw.

AAD wykorzystywane jest dla wielu systemdw w srodowiskach heterogenicznych. Wspédtpraca ta

jest realizowana z uzyciem standardowych dla Zrédet danych protokotéw dostepu oraz przy

minimalnejingerencji w mechanizmy dziatania zrédta danych potaczonego z systemem. Zapewnia
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tez mozliwosc¢ realizacji dwukierunkowej wymiany informacji z potgczonymi zrédtami danych

udostepniajgc standardowe interfejsy umozliwiajgce komunikacje dwustronng (np. wymiane

danych o uzytkownikach) z innymi systemami informatycznymi.

Ponadto AAD zapewnia agregacje i synchronizacje danych poprzez:

- Zapewnienie mozliwosci odczytu i zapisu danych pomiedzy zrédtami danych dziatajgcymi
w heterogenicznym srodowisku systeméw potaczonych siecig lokalng lub rozlegts,
- Zapewnienie mozliwosci integracji rozwigzania zarzadzania tozsamoscia z nastepujgcymi
zrédtami danych:
Pliki tekstowe CSV, AVP, LDIF,
Relacyjne bazy danych
Ustugi zarzadzania tozsamoscig i dostepem Active Directory, Novell eDirectory,
OpenlLDAP.

- Zapewnienie komunikacji z uzyciem standardowych dla kazdego ze Zrdédet danych
mechanizmow i protokotdéw oraz dwustronng wymiane danych w zakresie informacji o
obiektach zarzgdzanych w ramach kazdego ze zrédet danych,

- Umozliwienie tworzenia, uaktualniania oraz usuwania obiektéw z potgczonych zrédet danych,

- Definiowanie zakresu informacji odczytywanych z kazdego ze Zzrédet danych oraz mozliwos¢
filtrowania danych o obiektach pochodzgcych ze Zrédet danych na podstawie zadanych
kryteridow,

- Definiowanie zasad przeptywu danych pomiedzy systemami oraz rozszerzenia przeptywu
danych o mozliwos¢ zdefiniowania regut transformacji danych w ramach realizowanego

przeptywu.

4.15. Zatwierdzanie i podpisywanie decyzji
Zatwierdzanie i podpisywanie decyzji odbywa sie dzieki wykorzystaniu certyfikatéw

kwalifikowanych od zewnetrznego dostawcy.
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5. Podstawowe obowigzki pracownika
Bezpieczenstwo teleinformatyczne jest kluczowg czescig pracy i obowigzkiem kazdego
pracownika. Ochrona personelu, informacji, systemdéw, obiektéw i klientow jest kluczowym
elementem budowania zaufania i zgodnos$ci z prawem. Polityki bezpieczenstwa zapewniajg stan,
w ktorym wszystkie aspekty informacji zastrzezonych pozostang poufne, ze integralnos¢ danych
jest zachowana, ze funkcje statutowe organizacji dziatajg skutecznie i sg odporne na ataki.
Niniejsze zasady zawierajg szczegdtowe informacje na temat wymagan dotyczacych zabezpieczen
dotyczacych personelu organizacji, zdefiniowanego zaréwno jako personel wewnetrzny
(pracownicy zatrudnieni w petnym i niepetnym wymiarze godzin oraz stazysci), jak i personel
zewnetrzny (wykonawcy, zewnetrzni, goscie biznesowi i pracownicy tymczasowi). Wymagania te
koncentrujg sie na osobistej odpowiedzialnosci za:

- Ochrone pracownikéw, klientéw i gosci,

- Ochrone aktywoéw fizycznych i niematerialnych,

- Kontrole dostepu fizycznego i logicznego,

- Spetnieniu wymagan w zakresie szkolen,

- Zgtaszanie naruszen zabezpieczen,

- Ujawnianie luk w zabezpieczeniach,

Przestrzeganie obowigzujgcych przepiséw prawa oraz zasad i procedur organizacji.

5.1. Szkolenie z zakresu cyberbezpieczenstwa
Organizacja dba o cykliczng edukacje pracownikéw w zakresie bezpieczenstwa informaciji.
Pracownicy w zaleznos$ci od zajmowanego stanowiska mogg uczestniczy¢ w szkoleniach z zakresu:
- ochrony Danych Osobowych,
- Swiadomosci istnienia problemdw bezpieczenstwa,
- szczegotowych aspektow bezpieczenstwa.
Aby uzyskac¢ dostep do systemow informatycznych oraz danych jednostki, pracownik musi przejs¢
szkolenie z podstaw cyberbezpieczenstwa. Szkolenie dostepne jest w formie stacjonarnej/online.
Po ukonczeniu szkolenia i podpisaniu zobowigzania do przestrzegania regulaminu

cyberbezpieczenstwa pracownik uzyskuje dostep do zestawu narzedzi, ustug i danych
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niezbednych do realizacji swoich obowigzkéw. Wymagane jest przechodzenie szkolenia

przynajmniej raz do roku.

5.2. Dbatos¢ o powierzony sprzet i oprogramowanie

Pracownik zobowigzany jest dbaé¢ o powierzony sprzet i stosowac sie do instrukcji obstugi
producenta sprzetu. Ponadto pracownik nie mozie pozostawial sprzetu bez zabezpieczen
uniemozliwiajgcych jego kradziez lub w warunkach powodujgcych mozliwos¢ jego uszkodzenia.
Uruchomiony sprzet (telefon, laptop, komputer) nie moze byé pozostawiany w stanie
zalogowania — umozliwiajgcym dowolnej osobie na dostep.

W przypadku utraty sprzetu pracownik musi natychmiast zgtosi¢ ten przypadek na ustalony
i opublikowany w organizacji adres, za posrednictwem maila lub numeru telefonu.
Dokonywanie napraw sprzetu we wtasnym zakresie jest niedozwolone. Uszkodzony sprzet nalezy
zgtaszac do 0s6b odpowiedzialnych w organizacji.

Po zakoniczeniu eksploatacji sprzetu (zuzycie, rozwigzanie umowy o prace), pracownik

niezwtocznie zdaje kompletny sprzet do oséb odpowiedzialnych w organizacji.

5.3. Wykorzystywanie sprzetu prywatnego do pracy

Realizacja modelu, w ktérym pracownik wykorzystuje prywatny sprzet do realizacji zadan
stuzbowych stacjonarnie lub zdalnie, wymaga dostosowania zasad bezpieczeristwa na tym
sprzecie do wymogow ustalonych w politykach bezpieczeristwa.

Pracownik chcacy korzystac¢ ze sprzetu prywatnego musi wyrazi¢ zgode na dokonanie zmian
konfiguracyjnych na urzadzeniu, zapewniajgcych wymagany poziom bezpieczenstwa.
Dodatkowo pracownik zobowigzuje sie do:

- Uzywania silnych haset lub/i biometrycznych metod odblokowania urzadzenia,

Aktualizowania systemu operacyjnego i aplikacji do najnowszych wersji,

- Unikania tgczenia sie z niezaufanymi sieciami Wi-Fi lub Bluetooth,

- Nieotwierania nieznanych (podejrzanych) linkéw lub zatgcznikéw,

- Korzystania z szyfrowania danych i kopii zapasowych, w tym dyskdw w urzadzeniach,

- Zgtaszania utraty lub kradziezy urzagdzenia odpowiednim osobom.
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5.4. Wykorzystywanie wylgcznie zaakceptowanej listy oprogramowania i ustug
Dziat IT okresla liste oprogramowania i ustug (w tym zewnetrznych) dopuszczonych do
wykorzystywania przez konkretng role w organizacji. Uzytkownik moze zgtasza¢ koniecznosé

modyfikacji tej listy poprzez wniosek do dziatu IT.

5.5. Instalowanie aktualizacji
Instalowanie aktualizacji jest obowigzkiem pracownika. Opdznianie instalacji poprawek

dystrybuowanych przez dziat IT ponad 24 godziny jest niedozwolone.

5.6. Oznaczanie danych
Pracownik, kreujac lub modyfikujgc dane obowigzany jest do ich klasyfikacji.

Jako dane podlegajgce szczegdlnej ochronie (informacje poufne) rozumie sie:

informacje o realizowanych kontraktach (zaréwno planowane, biezace jak i historyczne),
- informacje finansowe Firmy,

- informacje organizacyjne,

- dane dostepowe do systemow IT,

- dane osobowe,

- informacje stanowigce o przewadze konkurencyjnej organizacji,

- inne informacje oznaczone jako ,informacji poufne” lub ,, dane poufne”.

5.7. Odpowiedzialnos¢ pracownikéw za dane dostepowe do systemow
Kazdy pracownik zobowigzany jest do ochrony swoich danych dostepowych do systemoéw
informatycznych. Dane dostepowe obejmujg miedzy innymi takie elementy jak:
- hasta dostepowe,
- klucze softwareowe (pliki umozliwiajgce dostep — np. certyfikaty do VPN) oraz sprzetowe,
- inne mechanizmy umozliwiajgce dostep do systemow IT.
Przyktady ochrony danych dostepowych:
- nieprzekazywanie dostepdw do systeméw IT innym osobom (np. przekazywanie swojego
hasta dostepowego osobom trzecim),
- nieprzechowywanie danych w miejscach publicznych (np. zapisywanie haset

dostepowych w tatwo dostepnych miejscach),
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- Ochrona danych dostepowych przed kradziezg przez osoby trzecie.

5.8. Transport danych poufnych przez pracownikow
Zabrania sie przenoszenia niezabezpieczonych danych poufnych poza teren Firmy. W
szczegOllnosci zabrania sie przenoszenia danych poufnych na nosnikach elektronicznych (np.:

pendrive, nosniki CD) poza teren organizacji.

5.9. Korzystanie z firmowej infrastruktury IT w celach prywatnych

Zabrania sie korzystania z firmowej infrastruktury IT w celach prywatnych.

5.10. Naruszenie bezpieczenstwa

Wszelakie podejrzenia naruszenia bezpieczeristwa danych w Firmie nalezy zgtaszaé¢ w formie
ustnej lub za posrednictwem poczty elektronicznej do Zarzadu Spotki.

Kazdy incydent jest odnotowywany w stosownej bazie danych, a Zarzad Firmy podejmuje

stosowne kroki zaradcze.

5.11. Podsumowanie obowigzkoéw pracownika

5.11.1. Bezpieczenstwo informacji

1. Przestrzegaj Polityki dotyczacejinformacji poufnych

2. Nie zapewniaj dostepu do informacji organizacji ani informacji o klientach bez
uzasadnionej potrzeby biznesowej i zgody odpowiedzialnego wtasciciela. Postepuj
zgodnie z wymaganiami i wytycznymi standardu klasyfikacji danych, aby zapewni¢
odpowiednig klasyfikacje i ochrone danych.

3. Nie omijaj zabezpieczen, ograniczen ani zadnych innych srodkéw bezpieczenstwa.

4. Nie udostepniaj poswiadczen konta uzytkownika ani zalogowanych sesji innym
osobom i zawsze uwierzytelniaj sie przy uzyciu przypisanych poswiadczen konta
uzytkownika. Nie nalezy zmienia¢ przeznaczenia ani synchronizowac¢ poswiadczen
organizacji z kontami w witrynach innych firm.

5. Zachowaj bezposrednig kontrole nad urzadzeniami firmowymi i osobistymi oraz
blokuj lub zabezpieczaj urzadzenia przez caty czas, gdy nie sg uzywane. Postepuj

zgodnie z wymaganiami dotyczgcymi zapobiegania kradziezy, aby zapobiec kradziezy.

ZALECENIA W ZAKRESIE CYBERBEZPIECZENSTWA 55



Zgtaszaj wszelkie podejrzane incydenty zwigzane z danymi klientdw organizacji
(wewnetrznie, za posrednictwem partnera lub dostawcy) tak szybko, jak to mozliwe,
postepujgc zgodnie z instrukcjami podanymi w sekcji Zgto$ teraz.

Upewnij sie, ze wszyscy niebedacy pracownikami, tacy jak personel zewnetrzny (w
tym wykonawcy, osoby zewnetrzne, goscie stuzbowi i tymczasowi pracownicy agencji)

sg $wiadomi i przestrzegajg wymagan niniejszej polityki.

5.11.2. Bezpieczenstwo fizyczne

1.

Jesli zaséb lub urzadzenie osobiste organizacji zawierajgce dane biznesowe organizacji
zostanie zgubione lub skradzione, postepuj zgodnie z instrukcjami w sekcji Zgtos to
teraz tak szybko, jak to mozliwe.

Zawsze wyswietlaj karte dostepu w widoczny sposob przez caty czas przebywania w
placéwce organizacji. Upewnij sie, ze odwiedzajgcy sg zarejestrowani w recepcji
organizacji. Zabron wstepu kazdemu, kto nie pokazuje karty dostepu, i odprowadz jg

do najblizszego punktu kontaktowego - recepcji / ochrony.

5.11.3. Bezpieczenstwo cyfrowe

1.

Aktualizuj oprogramowanie komputerowe. Postepuj zgodnie z wymaganiami polityk
bezpieczenstwa, aby zachowa¢ bezpieczernstwo komputera.

Nie nalezy pobiera¢ ani instalowac niezaufanego, nielicencjonowanego, zabronionego
lub nielegalnego oprogramowania na zadnym urzadzeniu lub systemie, ktéry uzyskuje
dostep do danych biznesowych lub ustug organizacji.

Upewnij sie, ze urzadzenia osobiste, ktdre sg uzywane do prowadzenia dziatalnosci

organizacji, s aktualne i sg zarejestrowane w systemie zarzgdzania urzadzeniami.

5.11.4. Szkolenia i podnoszenie $wiadomosci

1.

Ukoncz kursy wymagane dla pracownikéw w konkretnej roli i inne odpowiednie
szkolenia jako nowy pracownik w terminie okreslonym przez zespot wdrazajacy.
Przeprowadzaj coroczne szkolenia w zakresie bezpieczerstwa, zatwierdzone kursy

szkoleniowe oparte na rolach — zgodnie z zaleceniami i terminami okreslonymi przez
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organizacje. Kompletne szkolenie techniczne w zakresie bezpieczenstwa, zgodnie z

wymaganiami organizacji.

5.11.5. Powiagzane zasady
1. Oprdcz tej polityki nalezy przestrzega¢ wymagan bezpieczenstwa i ochrony zycia
okreslonych przez grupe bezpieczenstwa odpowiedniej organizacji.
2. Pracownicy organizacji petnigcy miedzy innymi funkcje programistyczne, operacyjne,
zwigzane z zabezpieczeniami, zgodnoscig i inspekcjg podczas tworzenia, konserwacji
i/lub obstugi produktdow muszg réwniez przestrzega¢ odpowiednich zasad,

standardow i wymagan inzynierskich.

5.11.6. Wyijatki
Zasady muszg by¢ przestrzegane, a tam, gdzie nie sg mozliwe, nalezy dazy¢ do wyjatku i
zatwierdzi¢ go przez odpowiednig jednostke zarzadzajgcg. W zaleznosci od zakresu
wyjatku i potencjalnego ryzyka, jakie stanowi, wyjatki nalezy uzyska¢ od odpowiedniego

kierownika.

5.11.7. Egzekwowanie przepiséw

Naruszenie tej polityki moze skutkowaé podjeciem dziatan dyscyplinarnych, wiacznie z
rozwigzaniem stosunku pracy lub umowy, stosownie do przypadku. Organizacja moze
przekazywaé organom S$cigania informacje dotyczace naruszenia zasad zabezpieczen,

ktore jest rownoznaczne z potencjalnym przestepstwem.

6. Dokumentowanie bezpieczenstwa
Firma prowadzi dokumentacje w zakresie:

- obecnie wykorzystywanych metod zabezpieczen systemow IT,

budowy sieci IT,

ewentualnych naruszen bezpieczenstwa systemow IT,

dostepow do zbioréw danych / systeméw udzielonych pracownikom.

Wszelkie zmiany w obszarach objetych dokumentacjg, uwzgledniane sg w tejze dokumentacji.
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7. Dane osobowe

Szczegbétowe wytyczne dotyczgce przetwarzania danych osobowych powinny by¢ zawarte w

odrebnym dokumencie dotyczacym polityki ochrony danych osobowych w jednostce.
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8. Zalgcznik 1 — Metodyki analizy ryzyka

8.1. Ogodlne metodyki

Brak ustalonych metodyk. Rekomendowane oparcie sie na:

ISO/IEC 27005:2018 - Information technology - Security techniques - Information security
risk management

NIST SP 800-30 Rev. 1 - Guide for Conducting Risk Assessments

OCTAVE Allegro - Operationally Critical Threat, Asset and Vulnerability Evaluation

NSC 800-30 Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka w

podmiotach realizujgcych zadania publiczne

Dodatkowe informacje znajdujg sie na stronie https://www.gov.pl/web/baza-
wiedzy/narodowe-standardy-cyber

8.2. Metodyki dla ustug z chmury publicznej

W zwigzku z brakiem mozliwosci wykorzystania audytéw w centach przetwarzania

wykorzystywanych ustug chmury publicznej, analize ryzyka oparto o wyniki audytéw uznanych

podmiotéw niezaleznych oraz posiadane aktualne certyfikacje dostawcy komponentéw chmury

publicznej.

1.

Przyjeto konieczno$¢ posiadania dla komponentéw chmury publicznej posiadanie
powszechnie uznanych irozpowszechnionych standardéw i norm potwierdzonych
aktualnymi wynikami niezaleznych audytéw, oraz list kontrolnych w szczegdlnosci:

a) PN-ISO/IEC

i 27001,
ii. 27002,
iii. 27017,
iv. 27018,
V. 20000-1:2011,
Vi. 22301,

b) SOC1,S0OC2,S0C3,

c) Open Authentication Standard — OAuth,
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d)

CIS Benchmark.

Zgodnos¢ algorytmoéw zabezpieczajgcych dane ustug platformy hostowanej Dostawcy z

FIPS 140.

Komponenty chmury publicznej muszg zapewnia¢ lub umozliwia¢ zapewnienie:

a)

b)

c)

d)

e)

f)

g)

h)

j)

k)

Dostepnos¢ ustug na poziomie 99,9% (lub wyzszym),

Dostepnosé mechanizmoéw petnej rozliczalnosci dziatan uzytkownikéw w ustugach,
Dostepno$¢ na zadanie wynikow aktualnych audytéw, w tym audytéw
bezpieczenstwa, dla ustug i centréw przetwarzania danych oferujgcych te ustugi
i audytow zwigzanych z certyfikatami ISO posiadanymi przez Dostawce,

Mozliwos¢ automatycznej, niewptywajacej na ciggtosé pracy systemow instalacji
poprawek dla wybranych sktadnikéw pakietéw ustug,

Dostepnosé mechanizméw monitorowania zachowan uzytkownikéw ustugi oraz préb
dostepu do przetwarzanych/sktadowanych w ustudze danych Zamawiajacego,
Mozliwos¢ niezaprzeczalnego uwierzytelnienia na bazie ustugi zarzadzania
tozsamoscia bedgacej sktadowg pakietéw ustug oferowanych przez Dostawce,
Mozliwosc realizacji bezpiecznego uwierzytelnienia za pomocg modelu pojedynczego
logowania (single sign-on) na bazie wtasnej ustugi katalogowej Active Directory,
Dostepnosé mechanizmu uwierzytelnienia wielosktadnikowego,

Dostepnosé logdw informujgcych o wszystkich zdarzeniach uwierzytelnienia do ustug
i danych Zamawiajacego, zakoriczonych powodzeniem lub niepowodzeniem oraz préob
uwierzytelnienia przy pomocy tozsamosci bedacych na listach ,wykradzione”,
Dostepnosé raportow odnosnie logéw z urzgdzen potencjalnie zainfekowanych, z sieci
botnetowych,

Mozliwo$¢ zestawienia bezpiecznego (szyfrowanego) potaczenia z lokalng
infrastrukturg sprzetowa, pozwalajagcego na zachowanie jednolitej adresacji IP
(rozwigzanie VPN),

Mozliwos¢ zestawienia dedykowanego pofgczenia pomiedzy lokalng infrastrukturg

sprzetowg Zamawiajgcego, a Centrami przetwarzania Dostawcy,
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m) Mozliwos¢ korzystania w ramach pakietéw ustug Dostawcy z dedykowanych urzadzen
typu HSM zgodnych z FIPS 140-2 poziomu 3,

n) Wbudowane w platforme Dostawcy mechanizmy zabezpieczajgce przez atakami
DDosS,

0) Mozliwosc¢ zastrzezenia miejsca uruchomienia ustug i skladowania danych w ustudze
do terytorium krajéw Europejskiego Obszaru Gospodarczego (EOG),

p) Mozliwosé korzystania z przynajmniej dwéch réwnorzednych centrow przetwarzania
danych Dostawcy, sktadajacych sie z przynajmniej trzech redundantnych osrodkéw
przetwarzania i potozonych na obszarze EOG,

g) Dostepnosé zapiséw umownych Dostawcy zawierajgcych tzw. Klauzule Umowne
opublikowane przez Komisje Europejskg w zakresie ochrony danych osobowych,

r) Zobowigzania umowne Dostawcy potwierdzajgce zgodnos¢ z rozp. RODO i
potwierdzajgce role Dostawcy jako przetwarzajgcego dane,

s) Zobowigzanie umowne o pozostawieniu catkowitej wiasnosci
przetwarzanych/sktadowanych w ustudze danych po stronie Zamawiajgcego,

t) Gwarancje usuniecia danych Zamawiajgcego z ustug i centréw przetwarzania
Dostawcy po zakonczeniu umowy,

u) Gwarancje braku dostepu do danych Zamawiajgcego przez Dostawce, z wytgczeniem
dziatan serwisowych i wykonywanych wytgcznie przez uprawnione osoby z organizacji
Dostawcy.

Wykorzystanie wspdlnych ijednolitych procedur masowej instalacji, aktywacji,

uaktualniania, zarzgdzania, monitorowania i wsparcia technicznego oraz jednolitych

mechanizmoéw wykorzystania tozsamosci cyfrowej, zapewnionych przez Dostawce.

Mozliwos¢ wytaczenia konta organizacji na spersonalizowanej stronie Dostawcy

i usuniecie danych Zamawiajgcego z centrow przetwarzania Dostawcy.

Obrone organizacji z tytutu roszczen strony trzeciej o naruszenie przez oferowany Produkt

prawa autorskiego w przypadku niezwtocznego powiadomienia Dostawcy o roszczeniu

odszkodowawczym.
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8.3. Metodyki dla informacji niejawnych

e DBBT-811.2 - Metodologia szacowania ryzyka dla systeméw teleinformatycznych

przetwarzajgcych informacje niejawne?

e ZIBT-818A — Zalecenia w  zakresie zarzadzania ryzykiem bezpieczenstwa

teleinformatycznego®
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9. Zalgcznik 2 — Lista aktéw prawnych

A. Obwieszczenie Prezesa Rady Ministrow z dnia 9 listopada 2017 r. w sprawie ogtoszenia

jednolitego tekstu rozporzadzenia Rady Ministrow w sprawie Krajowych Ram

Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany

informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw

teleinformatycznych (Dz.U. 2017 poz. 2247).

B. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016

r. w sprawie ochrony danych osobowych (RODQO).

C. Dyrektywa Parlamentu Europejskiego | Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w

sprawie Srodkdw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i

systemow informatycznych na terytorium Unii (NIS)

D. Wymagania dotyczace bezpieczenstwa zawarte w Rozporzadzeniu Parlamentu

Europejskiego i Rady (UE) nr910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji

elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku

wewnetrznym oraz uchylajace dyrektywe 1999/93/WE (elDAS).

E. Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 10 marca 2023 r. w

sprawie ogtoszenia jednolitego tekstu ustawy o krajowym systemie cyberbezpieczenistwa

(Dz.U. 2023 poz. 913) — na dzien publikacji poradnika jest procedowana nowelizacja

ustawy, ktoérej projekt zostat przyjety przez Rade Ministréw 7 czerwca 2023 roku.

F. Rozporzadzenie Rady Ministrow z dnia 31 pazdziernika 2018 r. w sprawie progdw uznania

incydentu za powazny (Dz. U. poz. 2180).

G. Rozporzadzenie Rady Ministrow z dnia 16 pazdziernika 2018 r. w sprawie rodzajow

dokumentacji dotyczacej cyberbezpieczenstwa systemu informacyjnego

wykorzystywanego do $wiadczenia ustugi kluczowej (Dz. U. poz. 2080).

H. Rozporzadzenie Ministra Cyfryzaciji zdnia 20 wrzes$nia 2018 r. w sprawie wzoru formularza

do przekazywania informacji o haruszeniu bezpieczenstwa lub integralnosci sieci lub ustug

telekomunikacyjnych, ktore miato istotny wptyw na funkcjonowanie sieci lub ustug (Dz.

U. poz. 1831)
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|. Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024.

J. Akt o cyberbezpieczenstwie (Cybersecurity Act), ktory jest ogdlnoeuropejska regulacjg w

zakresie cyberbezpieczenstwa i reguluje m.in. obszar certyfikacji cyberbezpieczenstwa.

Dodatkowo nalezy uwzgledni¢ wdrozenie zasad zgodnych z dyrektywa NIS2, czyli:

1. Rozszerzenie zakresu podmiotéw objetych dyrektywg na nowe sektory i ustugi cyfrowe,
takie jak chmura obliczeniowa, platformy spotecznosciowe czy ustugi streamingowe,

2. Podziat podmiotéw na kluczowe i wazine, ktére podlegajg tym samym wymogom
zarzadzania cyberbezpieczenstwem i obowigzkowi zgtaszania incydentow,

3. Zwiekszenie kar za naruszenie przepiséw dyrektywy do 10 miliondw euro lub 2% rocznego
obrotu,

4. Wprowadzenie minimalnych standardéw bezpieczenstwa dla produktéw i ustug

cyfrowych oraz systemu certyfikacji cyberbezpieczenstwa.
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10. Zatgcznik 3 - Procedura zgtaszania incydentéw do CSIRT

W przypadku wykrycia incydentu nalezy:
- zarejestrowacd incydent,
- przeanalizowad incydent,
- dokona¢ klasyfikacji incydentu,
- dokonac¢ zgtoszenia incydentu,

- podjac dziatania eliminujgce przyczyny i skutki incydentu.

10.1. Klasyfikacja incydentu

W celu klasyfikacji incydentu, nalezy zastosowaé procedury okreslone w ustawie z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. 2018 poz. 1560).
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20230000913

Jak réwniez okreslone w Rozporzadzeniu Rady Ministréw z dnia 31 pazdziernika 2018 r. w sprawie
progéw uznania incydentu za powazny:

https://www.dziennikustaw.gov.pl/D2018000218001.pdf

10.2. Zgtoszenie incydentu

Aby zgodnie z obowigzujgcym prawem zgtosi¢ incydent nalezy:
1. Ustali¢ wtasciwy CSIRT (Computer Security Incident Response Team, czyli Zespot
Reagowania na Incydenty Bezpieczeristwa Komputerowego) dla organizacji,
2. Zgtosic¢ osobe kontaktowg organizacji do CSIRT,
3. Uzywac szyfrowania przesytek w kontaktach mailowych z CSIRT,
4. Zgtaszaé niezwtocznie incydenty do CSIRT za posrednictwem podanego przez CSIRT
serwisu - wypetni¢ formularz zgtoszenia incydentu powaznego i przesta¢ go na adres

odpowiedniego CSIRT.
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Aby skontaktowac sie z CSIRT GOV, mozna:

1. Woystac¢ e-mail na incydent@csirt.gov.pl z uzyciem klucza publicznego PGP dostepnego na

stronie www.csirt.gov.pl w zaktadce , Klucz PGP”,

2. Zadzwoni¢ do Dyzurnego CSIRT GOV pod numerem: +48 22 58 59 373,

3. Woypetni¢ formularz zgtoszenia incydentu dostepny na stronie www.csirt.gov.pl w

zaktadce ,Zgtoszenie incydentu do CSIRT GOV”.

Aby skontaktowac sie z CSIRT NASK, mozna:
1. Wysta¢ e-mail na adres cert@cert.pl z uzyciem klucza publicznego PGP dostepnego na

stronie https://cert.pl/kontakt/pl po nacisnieciu przycisku ,Przejdz” pod napisem

,Obowigzujace klucze publiczne PGP CERT Polska:”,
2. Zadzwoni¢ do Dyzurnego w CSIRT NASK pod numerem: +48 22 380 82 74,

3. Wypetni¢ formularz zgtoszenia incydentu dostepny na stronie https://incydent.cert.pl.

Aby skontaktowac sie z CSIRT MON, mozna:

1. Wysta¢ e-mail na adres csirt-mon@ron.mil.pl z uzyciem klucza publicznego PGP

dostepnego na stronie https://csirt-mon.wp.mil.pl/pl/pages/klucz-pgp-csirt-mon/

2. Zadzwoni¢ do Dyzurnego w CSIRT MON pod numerem: +48 261 865 333,

10.3. Lista CSIRT i podmiotéw zgtaszajacych incydenty

CSIRT NASK:
- jednostki samorzadu terytorialnego
- jednostki podlegte organom administracji rzagdowej (poza jednostkami podlegtymi
Prezesowi Rady Ministrow)
- jednostki budzetowe, samorzgdowe zaktady budzetowe
- agencje wykonawcze, instytucje gospodarki budzetowe;j

- uczelnie publiczne i Polska Akademia Nauk
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- Urzad Dozoru Technicznego, Polskg Agencje Zeglugi Powietrznej, Polskie Centrum
Akredytacji

- Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej oraz wojewddzkie
fundusze ochrony srodowiska i gospodarki wodnej

- spotki prawa handlowego wykonujgce zadania o charakterze uzytecznosci publicznej,
ktérych celem jest biezgce i nieprzerwane zaspokajanie zbiorowych potrzeb obywateli

- obywatele.

CSIRT GOV:

organy witadzy publicznej, w tym organy administracji rzadowej, organy kontroli

panstwowej i ochrony prawa oraz sgdy i trybunaty (poza samorzgdami

jednostki podlegte Prezesowi Rady Ministréow lub przez niego nadzorowane

ZUS, KRUS, NFZ

Narodowy Bank Polski, Bank Gospodarstwa Krajowego

Infrastruktura Krytyczna.

CSIRT MON:

- podmioty podlegte Ministrowi Obrony Narodowej lub przez niego nadzorowane, w tym
podmioty, ktdérych systemy teleinformatyczne lub sieci teleinformatyczne objete s3
jednolitym wykazem obiektow, instalacji, urzadzen i ustug wchodzacych w sktad
infrastruktury krytycznej

- przedsiebiorcow o szczegdlnym znaczeniu gospodarczo-obronnym, w stosunku do
ktérych organem organizujgcym wykonywanie zadan na rzecz obronnosci panstwa jest
Minister Obrony Narodowe;.

- podmioty Swiadczgce ustugi opisane w art 648. Ustawy z dnia 11 marca 2022 r. o obronie

ojczyzny (Dz. U. poz. 655) na rzecz Sit Zbrojnych
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11. Zatgcznik 4 - Definicje

Anonimizacja - dziatanie uniemozliwiajace identyfikacje osoby fizycznej.

Atak DDoS (Distributed Denial of Service) — atak poprzez przecigzenie serwera docelowy
ogromnag liczbg zgdan wysytanych z wielu urzadzen, przez co niemozliwe jest korzystanie z ustugi

przez uzytkownikow.

Atak na DNS - zmiana adresacji pozwalajgca na uzycie nazwy dowolnej popularnej witryny

internetowej w celu przekierowania ruchu na inny adres IP.

Backdoor - luka w budowie oprogramowania pozwalajgca na nieuprawnione dziatania.

Backup - kopia zapasowa danych lub systeméw umozliwiajgca odtworzenie utraconych lub

uszkodzonych danych lub systeméw.

Botnet - grupa kontrolowanych zdalnie urzadzen, ktdre zainfekowano szkodliwym

oprogramowaniem.

Brute-force attack — atak polegajacy na losowym wprowadzaniu danych logowania tak dtugo, az
ztamie zabezpieczenia.

Doxing - gromadzenie i analiza danych oraz $ladéw pozostawionych przez uzytkownika w sieci w
celu udostepnienia pozyskanych informacji.

Exploit zero-day - oprogramowanie, ktére pojawia sie przed naniesieniem poprawek przez

producenta oprogramowania lub sprzetu.

Hacking - préba wtamania sie do urzadzenia lub sieci, ktorej celem sg nieuprawnione dziatania.

Honeypot - putapka przygotowana z myslg o cyberprzestepcach.
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Incydent bezpieczenstwa - jest to pojedyncze zdarzenie lub seria zdarzen, zwigzanych z
bezpieczenstwem informacji, ktére zagrazajg ich poufnosci, dostepnosci, integralnosci lub

dostepnosci.

Keylogger - oprogramowanie rejestrujgce ruchy myszkg oraz nacisniecia klawiszy na klawiaturze

lub ekranie.

Konie trojanskie - oprogramowanie, ktore w tle wykonujg dziatania szkodliwe z punktu widzenia

uzytkownika lub organizacji.

Malicious software (Malware) - ztosliwe oprogramowanie, dzieki ktéremu mozliwy jest dostep

do urzadzenia bez wiedzy uzytkownika.

Phishing - nakfonienie uzytkownika do dobrowolnego podania poufnych danych.

Ransomware - ztosliwe oprogramowanie, przejmujgce kontrole nad urzadzeniem, blokujgce

dostep do niego lub szyfrujgce dane.

Shadow IT — korzystanie z zasobdw IT organizacji w celach prywatnych, lub wykorzystywanie

oprogramowania czy ustug niezatwierdzonych przez dziat IT lub pracodawce.

VPN - wirtualna sie¢ prywatna zabezpieczajgca przed przechwyceniem danych w trakcie ich

transmisji.

Wyciek danych - celowe lub przypadkowe udostepnienie wrazliwych informacji osobom

nieuprawnionym wewnatrz i na zewnatrz organizacji.
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Zero trust - koncepcja Zero Trust opiera sie na zatozeniu, ze w kwestii bezpieczenstwa IT nie ma

bezpiecznych rozwigzan, procesow i zaufanych uzytkownikéw.
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